DIGITALNI
A INFORMACNI

AGENTURA_
Srovnani modeld dodavky a provozu aplikaci
verze 1.0, 20/11/2024

Obsah

1.  Ug&el dokumentu 2

2. Srovnani modelli dodavky a provozu aplikaci graficky 3

3. Struéné srovnani modeli 4

4. Detailni srovnani modelt 6

5. Vyznam pouzitych zkratek 20
6. Pouzité zdroje 21

Stranka 1z 23



DIGITALNI
A INFORMACNI
AGENTURA _

1. Uéel dokumentu

Tento dokument je uréen jako podplrny metodicky material manazerim OVS, ktefi zodpovidaji za vybér provozniho modelu
vyuzivanych ISVS.

Na modely dodavky a provozu aplikaci organizace Ize nahlizet z mnoha rdznych pohledd, napf.:
a) Jde o aplikaci, jejiz funkcionalita je ,$ita"” na miru potfebam dané organizace, nebo jde o standardizovanou aplikaci (jako je ERP, HR,
spisova sluzba, e-mail apod.), kterou vyrobce dodava ve standardizované podobé viem zakaznikim?
b) Je aplikace multi-tenantni nebo single-tenantni?

c) Kdo zodpovida za provoz a podporu aplikace — poskytovatel nebo zakaznik?

Kazdy z modeli dodavky a provozu aplikace ma své vyhody i nevyhody, které musi organizace ve svych konkrétnich podminkach
pred volbou modelu posoudit a nasledné kvalifikované rozhodnout.

Dokument porovnava t¥i zakladni modely provozu aplikaci. Reseni prvnich dvou modelti je ovlivnéno regulaci cloud computingu
vyplyvajici ze zakona &. 365/2000 Sb., o informaénich systémech vefejné spravy (ZolSVS). Dopady této regulace jsou detailné
popsany v samostatném dokumentu ,PoZzadavky na zapis aplikaci jako sluzba v nuancich provoznich modelG*“l.

1 Dostupné zde Podplrné materialy - Digitalni a informacni agentura
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2. Srovnani modell dodavky a provozu aplikaci graficky
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3. Struéné srovnani modelu

e Multi-tenantni aplikace provozovana na laaS/PaaS: Jedna se o sdilené prostredi, kde vice zakaznik(l vyuZiva souc¢asné jednu

instanci aplikace.

~e 2

e Single-tenantni aplikace provozovana na laaS/PaaS: Kazdy zakaznik méa vlastni instanci aplikace béZici na sdileném prostiedi

laaS/PaaS.

e Single-tenantni aplikace v on-premise provozu: Kazdy zadkaznik ma vlastni instalaci aplikace na svém technologickém prostredi.

Srovnani dle nejpodstatnéjsich kritérii:

Kritérium / Model aplikace

Multi-tenantni nad laaS/Paa$S

Single-tenantni nad laaS/PaaS

Single-tenantni (on-premise)

Naklady

Niz§i pocatecni, variabilni

Poc¢atecni nizsi nez on-premise,
variabilni. Vy§s§i naklady nez pfi
multi-tenantnim provozu

Vysoké pocatecni i fixni

Skalovatelnost

Vysoka, automaticka

Vysoka, automaticka

Nizka, manualni

Dostupnost Vysoka, diky redundanci Vysok3, diky redundanci Zavisi na infrastrukture
vypocetnich zdroju vypocetnich zdroju
Bezpecénost MUze byt nizsi, zavisi na Vy§8i nez multi-tenantni Muze byt vysok4, je pod plnou

poskytovateli kontrolou zékaznika
Pfizplsobeni Omezené Vysoké Vysoké
Pozadavky na spravu a adrzbu | Minimalni Niz§i nez on-premise Vysoké
zakaznikem
Rychlost nasazeni Rychlé Rychlé Pomalejsi
Flexibilita Vysokéa Vysokéa Nizka

Pro koho vhodné

Pro malé a stfedni organizace,
které nepotrebuji vysokou miru
prizpUsobeni funkcionality
aplikace.

Pro organizace, které potrebuiji
vysokou miru pfizpUsobeni a
zaroven chtéji vyuzit vyhod
cloudu.

Pro velké organizace s vysokymi
naroky na bezpecnost a vykon.
Pro aplikace vyzaduijici
specifické konfigurace.
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Kromé vyse uvedenych kritérii je vhodné zvazit také nasledujici aspekty:

e Licencovani: Naklady na software a jeho licencovani se mohou lisit v zavislosti na modelu provozu.

e Zalohovani a obnoveni: Rzné modely nabizeji rizné moznosti zalohovani a obnovy dat.

o Shoda s legislativou: Nékteré aplikace musi splfiovat specifické regulacni poZzadavky, které mohou ovlivnit volbu modelu.
e Integracni moznosti: Schopnost integrace s dal$imi systémy a aplikacemi mUze byt dilezitym faktorem.

e Podpora: Dostupnost a kvalita podpory poskytovatele mlze ovlivnit celkovou spokojenost zakaznika.

Doporuéeni:
Pro vybér nejvhodnéjsiho modelu provozu je dullezité provést dikladnou analyzu konkrétnich pozadavkd a omezeni projektu.
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4. Detailni srovnani modelu

Poznamka: Popis rozdili mezi tfemi formami realizace softwarové aplikace vychazi z v praxi prevazujicich situaci.
V konkrétnich podminkach muiiZze dochazet k odchylkam. Tabulka ale miiZe pomoci zakaznikovi uvédomit si, jaky vliv ma
odchylka na flexibilitu, bezpeénost a nakladovost jeho Feseni.

tenantni aplikaci, multi-tenantni systém
fizeni baze dat a multi-tenantni ICT
infrastrukturu pro provoz aplikace a
podplrné sluzby s aplikaci souvisejici;
dodava je velkému poctu zakaznikd
prostfednictvim internetu jako sluzbu.
Mnoho uzivatell z rdznych organizaci
vyuziva tutéz instanci aplikace spole¢né.
[1[21[3][41(5](e]

Konverze single-tenantni aplikace na multi-
tenantni je narocny proces. Pro mensi SW
firmy konverze mUze vyzadovat i nékolik let
vyvoje a testovani.

kombinuji urcité single-tenantni
komponenty s jinymi multi-tenantnimi
komponentami, tak jak to mizZe byt pro
poskytovatele vyhodné z diivodu
minimalizace nakladu. [7]

Vyrobce aplikacniho SW (ktery mize a
nemusi byt v roli materialniho
poskytovatele) vytvori a dale rozviji single-
tenantni aplikaci, ktera je provozovana na
cloudové platformé laaS/PaasS.

Tato cloudova platforma laaS/PaaS m{ze

byt zajisténa:

(i) treti stranou, odlisnou od poskytovatele
aplikace, ktery zde vystupuje v roli
preprodejce laaS/PaaS

(ii) na vlastni cloudové platformé
laaS/PaaS poskytovatele aplikace

(iii) v tenantu laaS/PaaS zfizeném
zakaznikem (OVS).

Charakteri- SaaS model Single-tenantni aplikace na cloudové On-premise (Single-tenantni
stika (8isté multi-tenantni model) platformé laaS/Paa$S aplikace na ICT infrastrukture
zakaznika)
Zakladni Materialni poskytovatel udrzuje, rozviji, Pro Gcely tohoto srovnani jsou v této Vyrobce SW vytvori a dale rozviji
princip zajistuje provoz a dava k dispozici multi- skupiné zahrnuty smisené modely, které | single-tenantni aplikaci, které je

instalovana v datovém centru
zakaznika obvykle specializovanou
firmou.

Za provoz ICT infrastruktury, za
instalaci novych verzi SW a za dodéavku
sluzeb uzivatelim je zodpovédny
interni ICT Utvar zékaznika. Tuto svoji
zodpovédnost véak mlze Castecné
prenést na specializovanou firmu.
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Za provoz ICT infrastruktury, za instalaci
novych verzi SW a za dodavku sluzeb
uzivatellm je zodpovédny poskytovatel
(pokud si zakaznik sam neadministruje
aplikacni SW v jim zfizeném tenantu
laaS/Paa$S — viz bod (iii) vyse).
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Technologické aspekty
Vychodisko Od pocatku navrhovéana pro provoz Navrh pfizplsoben té skutecnosti, Ze Navrh aplikace a délba prace pfi
navrhu specializovanou firmou a pro dodavku poskytovatel instaluje na infrastrukture instalaci a provozu aplikace jsou
aplikace sluzby pres internet velkému poc¢tu laaS/Paa$S pro kazdého zékaznika prizplsobeny té skutecnosti, Ze

zakaznik(, tzn. Ze specificky navrzeny jsou:
HW a SW architektura a na né navazujici
obchodni model a procesni model
(uzavirani smluv, dodavka a G&tovani
sluzeb, kontrola plnéni SLA, ...).

Vyuziva se zejména pro standardizované
aplikace jako jsou ERP, HR, CRM, spisové
sluzba, e-mail, u kterych se urcity segment
zékaznikl (typicky malé a stFedni
organizace) spokoji s malym rozsahem
customizace. Odlisné fungovani aplikace
pro rtizné zakazniky jde totiz proti zakladni
logice modelu — vyuZivat jednu instanci
kédu pro vSechny zakazniky soucasné.
Customizace se neprovadi zménou kodu,
ale hodnotami parametrd, které ovliviuji
funk&nost aplikace pro daného zakaznika.

samostatnou instanci SW. Jeji pfizplsobeni
pozadavkim zakaznika probiha podobné
jako u on-premise.

instalaci a prizplsobeni aplikace
technologickému prostredi a
byznysovym pozadavk{m zakaznika
muze provadét specializovana firma
(¢asto jina nez vyrobce). Tato firma pfi
instalaci vyuziva customizacni
parametry, metodiky a nastroje
implementace, nastroje pro spravu a
distribuci novych verzi aplikace. PFi
instalaci firma vyuZziva konzultanty
specializované na customizaci
jednotlivych moduld aplikace (napf.
vyroba, obchod, G&etnictvi apod.).
Prizplsobeni aplikace pozadavkim
zakaznika se realizuje nejen
customizacnimi parametry, ale i
zménou kédu aplikace.

Zakaznik je zodpovédny za spravu a
provoz aplikace, ale mlze ji castecné
presunout na externi firmu.

Technologickéa
architektura

Architektura aplikace je navrzena tak, aby
tutéz aplikaci ve stejné dobé mohly
vyuzivat tisice uzivatell z mnoha rdznych
organizaci (viceuzivatelska aplikace, Multi-
Tenant Architecture).

Technologicky je nutné zajistit segmentaci
uzivatelského adreséare (directory) a s tim
souvisejici segmentaci databazového
systému tak, aby bylo zajisténo, ze

Architektura navrzena pro situaci, kdy
kazdou instanci aplikace vyuZivaji pouze
uzivatelé jedné organizace.

Samostatna instance spusténého kédu
aplikace pro kazdou organizaci (tenanta)
zajiStuje, ze autentizovani uzivatelé dané
organizace ziskaji v ramci béhu dané

Architektura navrzena pro situaci, kdy
aplikaci vyuzivaji pouze uzivatelé jedné
organizace.
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autentizovani uzivatelé urcitého tenantu
(zékaznické organizace) ziskaji pfistup
pouze do jim pfidéleného segmentu
databéazového systému.

Multi-tenantni aplikace:

¢ Pro kazdého uzivatele spousti samostatny

proces operacniho systému, ktery ,bézi

samostatné” po tomtéz kédu aplikace,

e Pro kazdého uzivatele si musi pamatovat,
stav rozpracovani transakce, tj. aby po
navratu po preruseni procesu
(zpGsobeném napf. Eekanim na odpovéd
uzivatele), mohla pokra¢ovat po ukonéeni
preruseniv dalSim kroku transakce presné
v misté posledniho pferuseni). Tzn. Ze
multi-tenantni aplikace pracuje
s mnoha stavy - musi si uchovavat
vektor stavii samostatné pro kazdého
uzivatele. To single-tenantni aplikace
nedéla.

¢ RozliSuje mezi daty, které sdili vSichni
uzivatelé a daty, které patfi jen danému
uzivateli:

o Data prvniho typu jsou napf. rezervace
na sedadla vletadle vrezervacnim
systému aerolinek (kdyz jeden uzivatel
sedadlo rezervuje, jiz se sedadlo nesmi
nabizet jinému uzivateli). Jinymi slovy
uzivatelé se v tomto pfipadé ,perou” o
stejna data.

instance aplikace pfistup pouze do vlastni
instance databazového systému.
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o Data druhého typu jsou napf. Gcetni
zaznamy v aplikaci Gcetnictvi. Kazdy
uzivatel mé jen svoje G€etni data.

e Zasadni  rozdil je také v feSeni
customizace. Jestlize urcita ¢ast kédu ma
u multi-tenantni aplikace pracovat jinak
pro razné uzivatele, musi byt tyto
odchylky ulozeny vSechny v kédu
aplikace a stavovy vektor urcuje, se
kterou odchylkou se ma v dané chvili pro
daného uzivatele pracovat. To je i dlvod,
pro¢ customizace je v multi-tenantni
aplikaci omezenégjsi nez u single-tenantni
aplikace.

Integrace
aplikace s
ostatnimi SW
komponenta-
mi zékaznika

Integraci s komponentami provozni
platformy zajiStuje poskytovatel v réamci
ceny sluzby.

Integraci s ostatnimi aplikacemi zékaznika,
zejména témi, které jsou provozovany v
datovém centru zakaznika, resp. v datovém
centru jiného poskytovatele je
zodpovédnosti zakaznika.

Stejné jako v pfipadé SaaS.

Integrace s komponentami provozni
platformy i integrace s ostatnimi
aplikacemi zakaznika jsou v
zodpovédnosti zékaznika, ktery
integraci vétSinou fesi pres externiho
dodavatele (systémového integratora).
Rozdil oproti modelu SaaS je, ze mize
dochéazet k poruSeni integrace pfi
zméné verzi jednotlivych komponent
provozni platformy. Redeni téchto
problémd ma podstatné vétsi naroky
na IT odborniky nez v pfipadé SaaS.

Uzivatelské
rozhrani
aplikace

Forma feseni uzivatelského rozhrani byla dfive (pfed deseti a vice lety) vyznamnym rozli§ovacim kritériem srovnavanych modeld,
protoze vybér formy ma vliv dobu odezvy aplikace a na provozni naklady aplikace.

Je-li pouzit pouze webovy prohlize¢ (lehky klient), pak to eliminuje potfebu vyvinout, na véech koncovych zafizenich instalovat a

“ex o

podporovat slozit&jsi uzivatelské rozhrani (t&zky klient).

V modelu SaaS byva webovy prohlize¢ vétSinou jedinym pristupovym mechanismem k aplikaci. V sou¢asné dobé je volba mezi
lehkym a tézkym klientem vétSinou dostupné ve vSech tfech modelech. Je na zakaznikovi a jeho uzivatelich kterou z forem vyuziji.
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Funkcionalita

Aplikace ma jako svoji souc¢ast ,service

MU0ze, ale nemusi byt standardni soucasti

Nebyva standardni souc¢asti aplikace.

pro fizeni management”, kterd umoznuje méfit, Fidit a | aplikace. Administrace se nékdy provadi nastroji

sluzeb vyUctovavat dodavanou sluzbu. uvnitf aplikace, pfipadné nastroji
tfetich stran.

Udrzba — Nové verze SW mohou byt uvadény do Nové verze jsou obvykle nabizeny Nové verze jsou pfedavany uzivatelim

nové verze
SW

(Upgrades)

provozu ¢asto a v mensich inkrementech.
Upgrade je realizovan pouze
provozovatelem. VSichni zakaznici obvykle
vyuZivaji stejnou verzi a jsou prevedeni na
novou verzi ve stejny okamzik. To
poskytovateli sluzby snizuje naklady
provozu aplikace a sou¢asné urychluje
vyvojovy cyklus aplikace.

Néktefi poskytovatelé umoznuji po urcitou
dobu vyuZivat i starsi verzi aplikace.

jednotlivym zakaznikdm individuaing, a
zakaznici jsou migrovani na novou verzi
aplikace po dohodé a ve spolupraci

s poskytovatelem. Zakaznici mohou
vyuzivat rizné verze SW. Poskytovatel musi
mit zaveden proces Fizeni verzi SW.

obvykle s frekvenci 12 — 24 mésicu.
Zakaznik je zodpovédny za instalaci
nové verze. Zakaznici mohou vyuZivat
rdzné verze SW. Jak zakaznik, tak i
dodavatel (z divodu vydavani hotfixU
ke star$im verzim) musi mit zaveden
proces fizeni verzi SW.

Rozhodnuti o
nasazeni nové
verze SW

Defaultné o nasazeni nové verze rozhoduje
provozovatel; pouze v situaci, kdy je
poskytovatel schopen poskytovat nékolik
rlznych verzi multitenantni aplikace
soubézné, je rozhodnuti o migraci na
noveéjsi verzi rozhodnutim zékaznika (v
ramci jistého ¢asového okna).

To, ze zadkaznik za normalnich okolnosti
nema nasazeni nové verze pod svoji
kontrolou, mize mit negativni dopady na
koncové uzivatele a integritu IS.

Defaultné to je zakaznik, avSak za jistych
okolnosti to mZze byt i provozovatel
(pokud si spoleé¢né upgrady pro véechny
zékazniky vymini ve smlouvé).

Zakaznik.

Flexibilita a spolehlivost Feseni

Rychlost
zavedeni
sluzby [8]

Sluzba je relativné rychle vyuzitelna diky
kratkému implementacnimu cyklu. Obvykle
nevyzaduje u zadkaznika instalovat zadny
novy HW ani SW.

Stejné jak u SaaS.

Delsi nez u SaaS diky instalaci SW, HW
a transferu znalosti potfebnych pro
provozovani aplikace.

Stranka 11z 23



DIGITALNI
A INFORMACNI

AGENTURA_
Cas od rozhodnuti k zahajeni uzivani Cas od rozhodnuti k zahajeni uzivani
v fadech tydna. v fadech mésicu.
U OVS, které musi postupovat dle ZZVZ, se U OVS, které musi postupovat dle
musi pocitat i s dobou nutnou na realizaci ZZVZ, se musi pocitat i s dobou nutnou
verejné zakazky. na realizaci verejné zakazky.
Dostupnost Sluzba je typicky dostupnéa 24 hodin 365 Stejné jak u SaaS. Pfistup k aplikaci mdze byt omezen
sluzby dni v roce z jakékoli lokality na svéte, ktera pouze na koncova zafizeni v lokalitach
je pfipojena k internetu. zakaznika nebo na zafizeni, na kterych
je instalovan specialni klientsky
program. Provozni doba mUze byt
omezena (napf. na pracovni dny).
,Skalova- Objem odebirané sluzby (tj. pocet Stejné jak u SaasS. V pfipadé, kdy provozovatelem je
telnost” podporovanych uzivatell, objem zakaznik, je technologicka
sluzby [8] zpracovavanych dat apod.) mize byt infrastruktura postavena na maximalni
méné&n smérem nahoru i doldl (dynamicka zatizeni a nemuze byt pruzné ménéna.
alokace zdroja). Zdroje nejsou optimalné vytézovany.
Spolehlivost Typicky velmi vysoka. Poskytovatel mlze Stejné jak u SaasS. Zajistit vysokou spolehlivost
sluzby efektivnéji investovat do zaloznich dedikované infrastruktury je mozné, ale

technologii. Jestlize neni schopen zajistit
vysokou spolehlivost, ztraci zakazniky.

nakladné. Proto se fada organizaci
spokoiji s nizsi spolehlivosti a akceptuje
riziko vypadku, resp. prioritizuje pro
béh na vysoce dostupné architekture

jen nékolik vybranych IS.

Funkcionalita
aplikace

Rozsah funkcionality je obvykle dan
vétSinovymi potfebami urcitého segmentu
zékaznikl. Multi-tenancy umoziuje pfimy
kontakt se véemi zékazniky (hodnoceni
vlastnosti sluzby, hlaSeni chyb, podavani
pozadavk( na Upravy on-line) a urychluje
cyklus aktualizaci SW, zkvalithuje
transformaci znalosti, umoznuje
poskytovateli analyzovat ¢etnost vyuziti

RUzné varianty — mUze byt stejné jako SaaS
az po stejné jako on-premise. Rozlisujicim
aspektem je zde zpravidla skute¢nost, zda
je aplikacni SW skutecné poskytovan
formou sluzby (a zakaznicky tenant je
spravovan poskytovatelem), nebo zda si
zakaznik spravu tenantu zajiStuje sam;

v takovém pfipadé je pfistup k provoznim
Gdajlim pro poskytovatele a tim i znalost

Rozséahla funkcionalita, zdkaznik casto

vyuZiva pouze jeji ¢ast (instalovana je
v3ak obvykle cela funkcionalita).

Statistiky frekvence vyuziti funkci a
chybovych stavd se obvykle
neprovadéji. S dalsim rozvojem
technologii on-premise se vSak i

v tomto modelu vyrobci snazi do
aplikaci zabudovat statistické a
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novych funkci a ¢etnost chybovych stav(.
Pruznost poskytovatell je lepsi v pfipadé,
kdy existuje konkurencni nabidka sluzeb,
kdy poskytovatelé jsou nuceni
pfizpGsobovat sluzby ménicim se
pozadavkim zakaznikd.

zpUsobu vyuzivani aplikacniho SW pro
poskytovatele omezeny.

Vyhodnocovani frekvence vyuziti
jednotlivych funkci aplikace i
vyhodnocovani chybovych stavl aplikace
je obtizné&jsi pfi soubé&zném chodu vétsiho
mnoZstvi instance dané aplikace.

reportovaci nastroje, které vyrobci
hlasi zpét charakteristiky vyuzivani a
hlaseni o chybovych stavech.

Customizace
(pfizpUsobeni
specifickym
pozadavkim
zakaznika) [8]
[9]

Mozn4, ale zna¢né limitovana. Je to dano
podstatou modelu — vSichni zakaznici
vyuzivaji tutéz instanci SW. Objevuji se
nové nastroje (napf.[12]), které umoziuji
upravit uzivatelsky interface, aplikacni
logiku i databazi.

UmozZznuje rozsahlou customizaci, nebot
kazdy zakaznik pracuje se svoji vlastni
instanci aplikacniho kédu. Pokud se
zakaznik a poskytovatel dohodnou na
Upravach, je pro poskytovatele snadné
novou verzi vyrolovat v cloudu k ur¢itému
terminu, pfipadné ji dat k dispozici dfive
pro Gcely testovani.

Umoznuje rozsahlou customizaci
realizovanou Upravou kédu aplikace,
avSak prakticky jen v pripadé aplikaci
vyvijenych na zakazku. Testovani a
nasazeni upravenych verzi je pak
odpovédnosti zakaznika.

V pfipadé standardnich (,off-the-
shelf”) aplikaci neni obvyklé ziskat
individualné upravenou verzi od
vyrobce, a zakaznici se musi spokojit
s customizaci zménou parametr(

v rdmci stavajiciho kédu aplikace.

Zména
poskytovatele
sluzby

Zakaznik si vytvori Exit strategii, ktera
popisuje kritéria hrubého poruseni SLA, pfi
jejichz naplnéni zakaznik spusti kroky

k pfed€asnému ukon&eni smlouvy a k
prechodu k jinému poskytovateli.

Smlouva s poskytovatelem obecné
popisuje i povinnosti poskytovatele po
ukonc&eni smlouvy (pFedani dat, spoluprace
pfi migraci dat do nového prostredi apod.).

Viz také nafizeni EU Data Act 2023/2854,
Smluvni ujednani tykajici se zmény
poskytovatele, ¢l. 25 a 30.

Stejné jako u SaaS.

V pfipadé, ze zédkaznik mé uzavienou
smlouvu o prlbéznych aktualizacich
aplikace (typu ,SW maintenance”), je
pred¢asné ukonceni smlouvy obvykle
mozné jen v pfipadé, kdyz SW ma
zavazné chyby nebo jeho funkce jsou
v rozporu s legislativou.

Tento model je nachylnéjsi na vendor
lock-in, protoze Uroven investice do
technologické platformy i do znalosti IT
personélu odpovédného za provoz
aplikace je vysoka a mlze byt bariérou
pfechodu k jinému poskytovateli.
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VyzkouSeni Aplikace mUze byt (obvykle zdarma) Uzivatelé si aplikaci v podobé, kterou Uzivatelé si aplikaci v podobég, kterou
aplikace vyzkou$ena v testovacim provozu ve budou po nasazeni vyuzivat, mohou budou po nasazeni vyuzivat, mohou
uzivateli standardni verzi pfed zakoupenim. vyzkousSet az po zakoupeni sluzby. vyzkouset aZ po zakoupeni SW, jeho

Testovaci provoz mize byt mozny pouze
s verzemi aplikacniho SW, které jsou jiz

k dispozici na zakladé customizaci pro jiné
zakazniky.

instalaci a customizaci. Testovaci
provoz je obvykle mozny pouze

s verzemi aplikacniho SW, které jsou jiz
k dispozici na zakladé customizaci pro
jiné zékazniky.
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Ekonomické aspekty
Vyuziti VyZzaduje mensi objem technologickych a Stejné jako u SaaS. ICT podpora provozu aplikace a jeji
vnitfnich lidskych zdroji pro ICT podporu na strané platformy z hlediska technologickych a
zdroj zakaznika oproti on-premise modelu. lidskych zdrojl na strané zakaznika je
organizace vyrazné narocnéjsi nez v pfipadé SaaS.

(technologie,
lide)[8] [13][14]

Nakup SW Uziti SW (tzn. i SW licence) je soucasti ceny | V pfipadé nakupu aplikace formou sluzby Nutno zakoupit samostatné SW
licenci sluzby. Plati se pouze za sluzby, které byly od poskytovatele je situace srovnatelna licence. Stanoveni spravného poctu

v daném obdobi objednany, resp. vyuzity. s SaaS. licenci mUze byt obtizné. Zmény

Tj. snadna zména poctu SW licenci nahoru i | y, piipadé, kdy zakaznik kupuje licenci nakoupeného poctu licenci jsou

dold v mési¢nim rytmu. aplikace a sam ji provozuje (administruje) obvykle snadné pouze smérem nahoru;

Plati pro vefejny cloud, u privatniho se ve svém tenantu laaS/Paa$, je situace defaultné vSak nelze pozdéji vratit

licence kupuije. srovnateln s on-premise. nepotrebné licence a dostat zpét

celou nebo i jen €ast nakupni ceny.

Naklady na Nizsi celkové naklady na aplikaci diky Obdobné jako v pripadé SaaS. S ohledem Rada naklad(l je investiéni povahy
pofizeni a multiplicitnimu vyuzivani tychz zdroju a na to, ze poskytovatel musi spravovat pro (nakup a instalace nového HW a SW).
provoz jednodussimu modelu dodavky sluzby. kazdého zékaznika samostatnou instanci Existuji naklady dané odepisovanim
aplikace - Naklady jsou pro zékaznika jasné viditelné a | SW, jsou naklady obvykle vyssi nez investic. Celkové naklady nemusi

cena sluzby[8]
[olm] [17][13]

predikovatelng, jsou rovnomérné rozlozeny
v Case, nejsou investi¢ni povahy. Diky
skalovatelnosti sluzeb vyse nakladu
koreluje s objemem odebiranych sluzeb.

Cena za sluzbu je obvykle stanovena
formou mésiéniho poplatku (subscription
fee), ktery zahrnuje cenu za provoz a
adrzbu aplikace v daném obdobi.

Cena se obvykle odviji od objemovych
charakteristik sluzby (po¢tu uzivateld,
objemu zpracovavanych dat apod.). Pfi
predplatném zakaznik mize platit i za

v pfipadé SaaS.

korelovat s objemem vyuzivanych ICT
sluzeb (zdroje jsou dimenzovany na
3pitkové zatizeni). Podstatna cast
vydaju je kumulovana do obdobi
implementace SW, tj. pfed zahajenim
vyuziti SW.
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nevyuzité sluzby v situaci, kdy plny pocet

uzivatell sluzby nevyuZziva.
Finan¢ni a Na klientskych stanicich plni funkci V pfipadé, ze pro pfistup k aplikaci se V prfipadé ,tlustého klienta” zména
pracovni uzivatelského rozhrani obvykle pouze pouZiva webovy prohlize¢, pak stejné jako aplikace obvykle vyZaduje reinstalaci
naklady na webovy prohlize¢ (také nazyvany ,tenky v pfipadé SaaS. na vSech klientskych stanicich.
klientske klient"). Zména aplikace nevyzaduje . V pfipadé, ze pro pfistup k aplikaci se Trendem v oblasti on-premise je vak
stanice reinstalaci na vSech klientskych stanicich.

Pokud existuje mobilni klientska aplikace
(pro chytré telefony), instaluje a aktualizuje
se zpravidla automaticky pomoci portalu
organizace.

pouZiva tézky klient, pak stejné jako
v pfipadé on-premise.

vyuzivani ,tenkého klienta” (webového
prohlize¢e) pravé z davod{ snizeni
nakladl na Gdrzbu klientské ¢asti.
Mobilni aplikace pro on-premise SW
obvykle nebyva k dispozici.

Druhy nakladt
na sluzbu

Pouze OPEX.

Primarné OPEX; pouze v pfipadé nakupu
licenci aplikacniho SW (nikoli formou sluzby
od poskytovatele) CAPEX.

Vétsinové CAPEX, pouze provozni
naklady vnitfni infrastruktury a
personalni naklady jsou OPEX.

Aspekty Fizeni ICT organizace

Motivace pro
malé a stfedni

Malé a stfedni organizace mohou vyuzivat
stejné pokrocilou technologii a

Stejné jako u SaaS.

S ohledem na objem pocatecnich
investic i nakladl na IT personal

organizace funkcionalitu jako velké organizace. zvyhodnuje velké organizace pred
(ovS) mensimi.
Motivace Diky podstaté modelu je dodavatel V pfipadé, ze zakaznik plati za sluzbu Zakaznikovi je vénovana mimoradna
dodavatele motivovan k udrzovani permanentni formou subskripce, je motivace dodavatele | péce zejména pred nadkupem licence.
spokojenosti zakaznikd (zékaznik neudélal stejna jako v pripadé SaaS. V pripadé Po prodeji se zajem dodavatele
pocatecni investici do licenci SW a jednoréazoveé platby za licenci aplikacniho presouva na dalsi potencialni
ukonc&eni subskripéniho modelu je tak SW je situace srovnatelna s on-premise. zakazniky.
v zdsadé jednodussi).
Predmét Kontrakt ma podobu smlouvy na dodavku V pfipadé, ze zakaznik plati za sluzbu Kontrakt je obvykle rozdélen na nékolik
kontraktu informatické sluzby — SLA. Jeho hlavni ¢asti | formou subskripce, je situace stejna jako u | dil€ich smluv na HW, na SW licence a

vymezuji: obsah sluzby (funkcionalita, data,
uzivatelska podpora, ..), objem sluzby
(pocet uzivatell, objem transakci, objem
dat, ...), kvalitu sluzby (dostupnost, dobu

SaaS.

V pfipadé jednorazové platby za licenci
aplikacniho SW je situace srovnatelna

na doprovodné sluzby (implementace,
integrace, skoleni, podpora, ...).
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odezvy, bezpecnost, ..) a cenu sluzby.
Skoleni, integrace na ostatni aplikace
zdkaznika a podpora zékaznika pfi provozu
jsou samostatné ¢asti smlouvy.

s on-premise (vyjma smlouvy na dodavku
HW).

SLA

Existence SLA je standardem. UzZivatelé tak
maji smluvné podlozeno, jakou sluzbu a za
jakych podminek dostavaiji.

Stejné jako u SaaS.

Je-li dodavatelem interni ICT Gtvar,
neni SLA ve vétsiné pfipadl pouzivano.
Informatické sluzba tak obvykle neni
definovéana.

Zodpovédnos
t za ochranu
dat pred
zneuzitim a
kradezi

Pfenasi se na dodavatele v pripadé dat jiz
uloZenych v systému. Za ochranu dat pfi
prenosu miZze byt smluvné zodpovédny
poskytovatel pfipojeni. Kvalita ochrany
zaleZi na pozadované bezpecnostni Grovni
informacniho systému a na konkrétnich
smlouvéach o kvalité sluzeb.

V pfipadé vyuZiti sluzeb zapsanych

v katalogu cloud computingu
(https://www.dia.gov.cz/oha/katalog-
cloud-computingu/) méa zakaznik vyhodu
v tom, Ze poskytovatel i bezpecnost jeho
sluzeb jiz byly provéreny Digitalni a
informacni agenturou, NUKIB a dalimi
statnimi organy.

Stejné jako u SaaS.

ZaleZi na vnitfnich pravidlech
organizace, vétsinou je zodpovédny
ICT Gtvar.

Vyuziti ICT
zdroja [9] [11]

ICT zdroje poskytovatele (HW, SW, lidé)
jsou vyuzivany soucasné v§emi zakazniky.
Poskytovatel vyuziva Uspory nakladu

z rozsahu poskytovanych sluzeb.

ICT zdroje na strané zakaznika jsou
minimalizovany.

Stejné jako u SaaS.

ICT zdroje jsou vyuzivany pouze jednou
organizaci, jejich vyuziti v prlbéhu roku
kolisa.

Organizace musi disponovat i fadou IT
specialistl (provozni pracovnici
datového centra, spravci HW a
zakladniho SW, pracovnici help desku,
atd.), ktefi nejsou u modelu SaaS
zapotrebi.
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ICT znalosti Potfebné znalosti: jak vyuzit ICT sluzby na Stejné jako u SaaS. Potfebné znalosti: totéz, jako v SaaS

vyZzadované podporu ¢innosti organizace, ICT sluzby modelu a navic Siroké spektrum

na strané dostupné na trhu, obsah a struktura smiuv technologickych znalosti. Rozsah

zakaznika na dodavku sluzeb, fizeni dodavky sluzeb. nutnych znalosti je zavisly na poctu
pouzivanych technologickych
platforem a po¢tu provozovanych
aplikaci. Pro ziskani a udrzovani téchto
znalosti jsou tfeba specializovana
Skoleni.

Rozsah ICT Velmi maly. Stejné jako u SaaS. Je-li provozovatelem zakaznik, pak

personéalu u velky — jsou zapotfebi specialisté na

zdkaznika rdzné technologické oblasti.

[14](15]

Procedury na
fizeni zmén a

Smluvné dana doba reakce na incidenty,
kratka doba realizace zmény pro v§echny

Smluvné dana doba reakce na incidenty.

Oprava chyby hlaseni jednim zakaznikem

Vznikly problém je vétSinou feSen pres
zprostiedkovatele (implementatora,

zvladani zakazniky. Oprava chyby hlasené jednim mtize byt poskytovatelem aplikovana i do systémového integratora). Opravy se
incident( zakaznikem znamenj, ze opravu v tomtéz ostatnich zakaznickych tenantd, avsak fesi formou ,SW zaplat”, které si sém
okamziku vyuZivaji vSichni zakaznici. s uréitym zpozdénim a s vyssimi naklady na instaluje zékaznik. Procedura je
Jednoduchost této procedury snizuje strané poskytovatele. nakladna na strané zékaznika a byva
néklady podpory uzivatelQ. . . . . nespolehliva.
Specifické zmény pozadované jednim nebo
Specifické zmény pozadované jednim nebo | sy ojika zakazniky jsou principialné mozné
nékolika malo zakazniky jsou velmi — zaleZi na konkrétnich smluvnich
problematické a nékdy i nefeSitelné. podminkach.
Bezpecnost Relativné vysok3, definovana smlouvou a Relativné vysoka, definovana smlouvou a MUZe byt vysoka pouze za

dat [8][9][N]

bezpe&nostnimi opatfenimi na strané
poskytovatele i na strané zakaznika.

< x-

Vy§8&i plocha Gtoku (attack surface) mezi
uzivateli jednotlivych tenantd na Grovni
aplikace, nez v pfipadeé single-tenantniho
feSeni nebo v pripadé on-premise.

bezpeénostnimi opatfenimi na strané
poskytovatele i na strané zakaznika.

~xe

Nizsi plocha Gtoku mezi uzivateli
jednotlivych tenantl na Grovni aplikace nez
v pfipadé SaaS.

predpokladu, Ze jsou zavedena
srovnatelna bezpecnostni opatreni
jako v pfipadé cloudovych sluzeb,
zejména na Grovni laaS/PaaS a

v oblasti fyzické bezpec€nosti datovych
center. V oblasti personalni
bezpecnosti ziskavaji pristupova
opravnéni obvykle pouze zaméstnanci
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organizace, avSak rozsah téchto
opravneéni i délka jejich udéleni byva
vy§Si nez v pfipadé vyuzivani
cloudovych sluzeb.

Rizika / Uzivatel nema pfimou kontrolu nad svymi Uzivatel nema primou kontrolu nad svymi Technologicka zaostalost.

kritické dat;{ - opira se jen o smluvni z:’:ms’tenl a daty. - opira se jen o smluvni zvajls’tem a Vysoké celkové naklady na ICT.

faktory certifikace poskytovatele od tfetich stran. | certifikace poskytovatele od tfetich stran. . oo .

4spéch ) . ] R Nizka flexibilita ICT sluzeb.

uspechu Ztrata znalosti, kterd mUze byt potfebna Ztrata znalosti, kterd mUze byt potfebna Zavis | hi tho [T

z pohledu v budoucnu pfi rozhodnuti k navratu k on- | v budoucnu pfi rozhodnuti k navratu k on- avis OSF ha znalostec 'n_t?m', oll

zakaznika pripadny insourcing specifickych

premise modelu.

Vybér vhodného poskytovatele sluzby.
Stabilita poskytovatele.

Optimalni FeSeni Exit strategie.

Upravy aplikace jsou mimo kontrolu.
Nasazovani novych verzi je mimo kontrolu.
Nedostatecna customizace aplikace.

Nezajisténa integrace s ostatnimi
aplikacemi. (Kdo ma byt zodpovédny za
integraci?).

Spolehlivost pFipojeni k aplikaci.

premise modelu.

Vybér vhodného poskytovatele sluzby.
Stabilita poskytovatele.

Optimalni FeSeni Exit strategie.

Nezajisténa integrace s ostatnimi
aplikacemi. (Kdo mé byt zodpovédny za
integraci?).

Spolehlivost pfipojeni k aplikaci.

sluzeb je nakladny.
Obtizna skalovatelnost.

Upravy aplikace pomoci smluvnich
dodatka.

Otézka zaruk rozvoje aplikacniho SW,
zakoupeného prostfednictvim
jednorézovych licenci.
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5. Vyznam pouzitych zkratek

CcC Cloud computing

eGC eGovernment Cloud

laaS Infrastructure as a Service, IT infrastruktura jako sluzba
ISVS Informacni systém verejné spravy

Materialni poskytovatel

Poskytovatel, ktery sluzbu cloud computing produkuje. Materialni poskytovatel mize mit fady preprodejcUl, ktefi
sluzby materialniho poskytovatele pfeprodavaji koncovym zakaznikim.

Multi-tenantni software

Software, jehoz jedna instance uloZzend v operacni paméti poskytuje funkcionalitu uzivatellm vice zakaznik(
soucasné.

OovS Organ verejné spravy
PaaS Platform as a Service, IT platforma jako sluzba
SaaS Software as a Service, aplika¢ni software jako sluzba

Single-tenantni software

Software, jehoz jedna instance uloZena v operacni paméti poskytuje funkcionalitu uzZivateldm jednoho zakaznika.

SLA

Service Level Agreement — smlouva o Urovni poskytovanych sluzeb

ZKB Zakon ¢.181/2014 Sb., o kybernetické bezpeénosti
ZolISVS Zakon ¢. 360/2000 Sb., o informaénich systémech verejné spravy
YAV Zakon ¢.134/2016 Sb., o zadavani vefejnych zakazek
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6. Pouzité zdroje

Definice a vyklad SaaS:

1] Gartner Group: Definition of Software as a Service (SaaS), Gartner Information Technology Glossary:
https://www.gartner.com/en/information-technology/glossary/software-as-a-service-saas. Gartner predpoklada ,1 to many model”
(all contracted customers), pro common code and data.

[2] Wikipedia: https://en.wikipedia.org/wiki/Software_as_a_service. SaaS je typicky multitenant, ale uvadi se také ,but sometimes they
offer a siloed environment for an additional fee."

[3] IBM: https://www.ibm.com/topics/saas. Uvadi se v detailu, Ze ,SaaS applications use multi-tenant architecture, in which a single
instance of the application serves every customer.”

[4] Investopedia: https://www.investopedia.com/terms/s/software-as-a-service-saas.asp. V celkovém popisu uvadi: The software is
provided on a subscription basis; The software is located on external servers rather in-house; Software as a service is commonly
accessed through a web browser. Nasledné uvadi v detailu: ... network-based access to a single copy of an application that the provider
created specifically for SaaS distribution.

Srovnani modell:

[5] IBM: https://www.ibm.com/topics/multi-tenant. Uvadi se, Ze ,single instance of a software application (and its underlying database and
hardware) serves multiple tenants”

[6]Geekflare: Understanding Single Tenant vs. Multi-Tenant in Cloud Computing, https://geekflare.com/single-tenant-vs-multi-tenant-
cloud-computing/. Podrobné srovnani v¢. architektury; uvadi se: ,SaaS providers use multi-tenant architecture to provide services to
multiple customers”.

[7]Workos: https://workos.com/blog/singletenant-vs-multitenant. V detailech se zmifnuje ,Mixed-tenancy architecture” a pfipousti se, ze
SaaS muze mit ridzné modely, viz ¢ast ,For SaaS apps, the multi-tenant architecture is almost always the better choice — you can
deploy a single instance of your app and serve a huge number of customers, from 1to 10,000. Adding more features to your app is also
easier since you only need to push changes to a single instance. There are however some cases you'll want to go with a single-tenant
architecture — when security regulations and data protection laws say so and when you want to support self-hosting.”
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[8]Itsvit: https://itsvit.com/blog/single-tenant-vs-multi-tenant-clouds-which-is-right-for-you/. Poskytuje podrobné srovnani vyhody /
nevyhody single- vs. multi- tenant; také uvadi ,mixed tenancy models”.

[9]Cloudzero: https://www.cloudzero.com/blog/single-tenant-vs-multi-tenant/. Zminuje se rovnéz ,Mixed tenancy model".

[10]Wikipedia: https://en.wikipedia.org/wiki/Multitenancy. Zde jde spise o klasické pojeti multitenancy, a zminuje i ,multi-instance
architecture”

[11]Stallions Solutions: https://stallions.solutions/azure-single-tenant-vs-multi-tenant/. Nabizi srovnani vlastnosti; nezmifuje smisené
modely.

[12] https://www.salesforce.com/eu/?ir=1

[13] Vorisek, J. a kol.: Principy a modely fizeni podnikové informatiky, Praha, Oeconomica, 2008, 2011, 2015, 446 s. ISBN 978-80-245-1440-6

[14]Vorisek, J, Pour, J. a kol.: Management podnikové informatiky, Professional Publishing, Praha 2012, ISBN 978-80-7431-102-4
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