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DEKOMPOZICE ISVS PRO PROVOZ V HYBRIDNIM PROSTREDI
EGOVERNMENT CLOUDU

Informacni systém vefejné spravy (dale jen ,ISVS") se definuje jako funkéni celek nebo jeho
Cast zabezpecujici cilevédomou a systematickou informacni Cinnost pro Gcely vykonu
verejné spravy nebo plnéni jinych funkci statu anebo dal$ich vefejnopravnich korporact'.
Cast ISVS, kterd je jednoznaéné oddélitelnd od jinych jeho &asti a zabezpeduje
cilevédomou a systematickou informaéni ¢innost, se nazyvd komponenta® Jednotlivé
komponenty Ize nezfidka pofizovat a provozovat samostatng, stejné jako sdilet mezi
rbznymi informacénimi systémy. U moderné navrzenych ISVS pro provoz v cloudu Ize bez
znaénych nakladd nebo dokonce bez preruseni provozu ménit prifazeni komponent
aplikace jednotlivym technologickym prvkim, pfidavat nebo ubirat komponenty kritické
pro odezvu systému.

Zpusoby dekomponovani a referenéni modely modernich informacnich systém(® maji za
cil zvysit efektivnost vyuzivani prostfedku pfi vyvoji a provozovani informacnich systéma.

Ugelem tohoto dokumentu je popsat zplsoby dekompozice ISVS s cilem umoznit jejich
hybridni provoz s vyuzitim sluzeb cloud computingu rizné bezpecnostni Grovné (dale jen
,BU").

Jednotlivé komponenty ISVS mohou byt zafazeny do rGznych BU. Divodem je, Ze
kategorizace celého ISVS do BU je realizovana na zakladé analyzy rizik ISVS vzhledem
k jeho dostupnosti, davérnosti a integrité, a to podle pravidel danych vyhlaskou
€. 315/2021 Sb. o bezpecnostnich Grovnich pro vyuzivani cloud computingu organy
vefejné moci (dale jen ,VoBU"). Konkrétni ISVS mlze byt zafazen napt. do BU 4 z ddvodu
dlivérnosti dat, ale dostupnost a integrita ISVS mlze byt kategorizovana do nizsich BU.
Z toho dlvodu Ize provadét dekompozici a implementovat komponenty ISVS s vyuzitim
hybridniho eGC.

Hybridni provoz v eGC méa dvé zakladni varianty:

1) &ast (komponenta) ISVS vyzadujici nejvyssi bezpe&nostni Groven (tj. BU 4) je

umisténa ve Statni &asti eGC (SeGC) a &asti s niz&imi naroky na bezpeénost (tj. BU
1az BU 3) v Komeréni ¢asti eGC (KeGC)4,

2) jednotlivé ¢asti (komponenty) ISVS jsou provozovany pomoci cloudovych sluzeb
KeGC s rGiznou BU (tj. BU 1 - BU 3).

1Viz § 2, odst. 1, pism. b) zdkona €. 365/2000 Sb., o informaénich systémech vefejné spravy

2Viz § 2, pism. f) vyhlasky &. 360/2023 Sb., o dlouhodobém Fizeni informaénich systému vefejné spravy

3 Standardni IS, jako jsou ERP, HR a dal$i) maji mezindrodni IT komunitou vytvofeny referenéni modely, které
definuji vzorovou strukturu a funkénost jednotlivych komponent IS.

4 Nasledné propojeni komponent ISVS, které jsou umistény v rznych provoznich prostfedich, je vzdy a pouze
prostifednictvim CMS/KIVS.
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Principy dekompozice
Dekompozice a nasledny hybridni provoz ISVS je mozny téméf u kazdého ISVS. Zpusob
dekompozice je ale vyznamné zavisly na architekture ISVS, presnéji na tom, zda

architektura hybridni provoz umoznuje. Plati ale, Ze drtivou vétSinu ISVS Ize provozovat
hybridné z operacniho (provozné funkéniho) pohledu.

Zpusoby dekompozice

Organ verejné spravy provadi® dekomponovani ve tfech nezavislych a vzajemné se
kombinuijicich pohledech, a to:

1. funkéni déleni, tedy déleni na komponenty podle riznych funkci pfi podpofe vykonu
sluzeb verejné spravy a provozu organu verejné spravy

Prvnim pohledem na Clenéni ISVS je déleni na logicky souvisejici verejnospravni ¢innosti,
které jsou podporovany samostatné funk&nimi ¢astmi informacniho systému. Funké&ni
€asti ISVS zahrnuji komponenty od uZivatelského rozhrani aplikace pres aplikacni logiku az
po komunikaci a ukladani dat (funkéni silo). Takovéto funkéni komponenty mohou
vystupovat jako samostatné fungujici informacni systémy, podporuijici vykon podmnoziny
verejnopravnich c¢innosti. Funkéni komponenty mohou byt sdileny mezi vice organy
verejné spravy. K jejich pofizeni mize dojit celou skalou forem od vyvoje na zakazku po
pofizeni hotového Feseni v cloudu formou sluzby (Saa$).

Prikladem muze byt déleni na:

+  Cast zajistujici interakci s uzivateli ISVS (Front End)

Cast zajistujici byznys logiku (funkcionalitu) ISVS

» Cast, ktera uklada a zpristupnuje data ISVS

» Cast, které zajistuje infrastrukturni a aplikacni monitoring

Nejvyssi BU ma obvykle ta &ast, ktera uklada a zpfistupriuje agregovana data ISVS, protoze
jeji zranitelnost vaci hrozbam ztraty divérnosti nebo integrity dat Ize obvykle povaZovat
za nejvyssi. Ostatni ¢asti pak mohou mit nizsi BU.

2. technologické déleni, tedy déleni podle technologickych platforem slouzicich pro
vytvoreni, rozvoj a provoz informacnich systému a jejich komponent

Druhym pohledem na ¢lenéni ISVS je déleni na technologické vrstvy, kde jedna vrstva
poskytuje sluzby pro vrstvu nadfazenou. Uplatnénim tohoto konceptu Ize dosahnout vyssi
flexibilitu a nezavislost pfi zméné uréitych technologickych celkl (komponent).
Poskladanim technologickych komponent na sebe je vytvofena samostatné funkéni
komponenta informacéniho systému (funkéni silo). Technologické komponenty jsou Casto
sdileny mezi funk&nimi komponentami informacnich systémU jednoho organu. Moderni
technologie, jako napriklad virtualizace a cloud, dovoluji sdileni i mezi rlznymi typy
zékaznikd. Mohou byt samostatnou sdilenou funkéni €asti infrastruktury, napfiklad tiskové

5Viz § 22 vyhlasky &. 360/2023 Sb., o dlouhodobém Fizeni informaénich systém( vefejné spravy; Géinnd od 1. 7.
2024.
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feSeni, nebo dokonce technologické celky budovy, napriklad strukturovana kabeléz nebo
klimatizace datacentra. Formy pofizeni se pohybuji od nakupu a instalace fyzického

zafizeni az po pronajem provoznich sluzeb v cloudu (Paa$, laaS a SaaS).
Prikladem muze byt déleni na:

e fyzické a virtualni jadro procesoru

e hypervizor

e operacni systém a nad nim platformni sluzby jako napf. adreséarové sluzby
(directory) a sluzby autentizace a autorizace,

e platformni sluzby (PaaS) a na nich provozovana SW aplikace (s tim, Ze provozovatel
Paa$S a vyrobce/provozovatel SW aplikace se mohou lisit).

Pro cloudové sluzby je typické technologické déleni pfi vystavbé ISVS s vysokou
dostupnosti, kdy nejnizsi vrstvou mize byt ukladani dat na levné komeréni disky (JBOD®),
jejich spojenim s vyuzitim softwarového feSeni redundance vznikne Ulozisté s vyS§si
odolnosti, a nasledné propojenim nékolika takovych geograficky oddélenych Glozist a dalsi
softwarovou vrstvou transakéniho fizeni mlzZe byt vytvofen subsystém spravy dat
s vysokou dostupnosti a spolehlivosti.

3. provoznidéleni, tedy déleni na prostredi, podle jejich rlzného vyuziti v Zivotnim cyklu
ISVS a jejich komponent.

Treti pohled na ¢lenéni ISVS zohlediuje existenci riznych provoznich prostredi, slouZicich
definovanym Gcelim béhem Zivotniho cyklu ISVS. Tyto Gcely jsou typicky vyvoj a
predprodukéni testovani funkci ISVS, skoleni uzZivatell, testovani integraci komponent a
informacnich systémU, reprodukce a analyza chyb, provoz archivu po ukonéeni
produkéniho provozu. Takova prostfedi museji byt navrzena tak, aby jakakoliv akce v
neprodukénim prostfedi nevyvolala nezddouci zmény v prostfedi produkénim a pripadné
vystupy z neprodukéniho prostfedi byly nezadménné s produkénimi vystupy

Prikladem muze byt déleni na:

* Vyvojové prostredi

» Testovaci prostredi

«  Skolici prostredi

» Prostfedi pro ostry provoz

« Sekundarni Site Recovery instance ISVS resp. ,Cold backup”
« Zaloha dat

Byva obvyklé, Ze nejvyssi BU ma pfifazeno prostiedi pro ostry provoz ISVS. Ostatni ¢asti

mohou mit niz&i BU, pokud jsou provozné oddélitelné a pokud vykazuiji nizsi Groveri dopad(l
podle VoBU.

6 Just a Bunch of Disks, viz napf. https://www.techtarget.com/searchstorage/definition/JBOD
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