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1. Uvod

Tento dokument definuje minimalni smluvni podminky, které musi respektovat kazda
smlouva mezi poskytovatelem sluzby eGovernment Cloudu (eGC) a zakaznikem eGC
(organem vefejné spravy)'. Za to, Zze smlouva s poskytovatelem respektuje zde uvedené
minimalni smluvni podminky, zodpovida zakaznik.

Dle platné verze Zakona 365/2000 Sb. (ZoISVS) je vybér poskytovatele sluzeb eGC
rozdélen do dvou fazi. V prvni fazi, v tzv. ex-ante kontrole, DIA ve spolupraci s NUKIB na
zdkladé stanovenych bezpeénostnich kritérii (vyhlaska 316/2021 Sb.) certifikuje
poskytovatele a jeho sluzby cloud computingu. Certifikované poskytovatele a jejich
certifikované sluzby DIA zapisuje do katalogu cloud computingu. Organ verejné spravy
muZe vyuzivat pouze cloud computing, ktery je zapsan v katalogu cloud computingu
(zakon 365/2000 Sb., §61 (1)).

Druhou fazi, kterd se realizuje dle zakona o vefejnych zakazkach (ZZVZ), je vybér
poskytovatele a jeho sluzeb pro realizaci konkrétniho ISVS. Ve verejné zakazce zdavatatel
oslovuje pouze ty poskytovatele, jejichz sluzby prosly Gspésné ex-ante kontrolou, tzn. ty
poskytovatele, jejichZ sluzby byly zapsény do katalogu cloud computingu.

S ohledem na konkrétni GcCel a okolnosti vyuziti poptévané cloudové sluzby zadavatel
v zadani verejné zakazky stanovi dalsi kritéria, upresnujici pozadavky na poptavané
sluzby, kteréd jdou nad bezpecnostni opatfeni provérovanad pri ex-ante kontrole a nad
zakladni sadu kritérii/pozadavkd, uvedenych v tomto dokumentu. Tato kritéria mohou byt
s ohledem na ZZVZ uplatnéna jako povinné technické paramentry nebo jako hodnotici
kritéria. Takova dalsi kritéria v8ak musi byt zadavatelem zddvodnéna. Pro lepsi pochopeni
uvadime nékolik pfikladd upfesnujicich kritérii, ktera jsou v dané situaci obvykla:

i. Zadavatel upresni bezpeénostni pravidla, ktera musi splfiovat poskytovatel a jeho
sluzby nad ramec jiz provedené ex-ante kontroly tak, aby provozovany ISVS splnil
v8echny bezpe&nostni pozadavky ZKB a Cloudové vyhlasky NUKIB pro ISVS dané
bezpe&nostni Grovné.

ii. Zadavatel upfesni rozsah funkénosti poptavané sluzby v dané verejné zakazce,
napf: v oblasti laaS/PaaS upresni u serveru typ poZadovaného operacniho systému;
v oblasti Saa$S urci napt. rozsah pozadovanych submodull v ramci sluzby ERP.

iii. Zadavatel zvySinebo upFesniurcité provozni parametry sluzby, které Ize vyjadrit
Ciselné (méfitelng), napf.. zvySeni pozadované dostupnosti z 99,9% na 99,95%,
nebo pozadovat reakci podpory pfi nahlaseni kritické Grovné incidentu do 30
minut, nebo objem postovni schranky pro kazdého uzivatele min. 5 GB dat, nebo
maximalni dobu odezvy dllezitych transakci u sluzeb SaaS.

iv.  Zadavatel uprfesnéni nékteré kvalitativni vlastnosti sluzby, napr.: GloZisté dat s
rychlym pfistupem (rychlé pamétové disky typu SSD, nezbytné pro prace s
Lvelkymi daty”), schopnost gramatické kontroly textového editoru v uritych
jazycich, schopnost kontroly lokality IP adresy prihlasujiciho se uzZivatele pro lepsi

1 Organ vefejné spravy vyuziva cloud computing poskytovany poskytovatelem cloud computingu na
zakladé pisemné smlouvy o poskytovani cloud computingu organu verejné spravy. (§ 6/ odst. 3 Zakona
¢. 365/2000 Sb. o informacnich systémech vefejné spravy).
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Vi.

vyhodnocovani rizik, schopnost notifikace spravcl zadavatele o provoznich
udalostech sluzby pomoci emailu i SMS.

Zadavatel upresni svoje pozadavky, které budou uplatnény, kdyz poskytovatel
dané sluzby v daném obdobi nezajisti parametry sluzby (napf. dostupnost, doba
odezvy, bezpecnost apod.), jak byly stanoveny v SLA.

Pripadny poZadavek zadavatele na zahrnuti dodateéné sluzby spravy a
nastaveni poptavané sluzby nad ramec specifikace vlastni sluzby, nebot konkrétni
zadavatel nedisponuje dostatecnymi vlastnimi zdroji v této oblasti.

PFi stanoveni kvalifikacnich a hodnoticich kritérii sluzeb a rovnéz pri formulaci finalnich
podminek smlouvy je Zadouci, aby zadavatelé zohlednili rozdily mezi témito dvéma typy
cloudovych sluzeb, liSicich se mirou standardizace:

A. Standardni sluzby komeréniho cloudu, které nepodléhaji specifikim legislativy

P4

v riznych zemi a které jsou bézné dostupné na trhu jako komoditni a multitenantni
(tedy sluzby, kde na jedinou instanci sluzby je pfipojeno mnoho zakaznik,
nachéazejicich se i mimo CR). Jedna se o sluzby laaS, PaaS i SaaS, které jsou
standardné uvedeny v katalogu sluzeb Poskytovatell vefejnych sluzeb cloudu.
Sem patii i integralni (kompozitni) sluzby, pokud spliiuji podminku vyse. Pro tento
typ standardnich (komoditnich) sluzeb eGC by mély byt akceptovany bé&zné trzni
smluvni podminky, které nabizeji provozovatelé. Tyto sluzby se také nejrychleji
inovuji v globalnim konkurenénim prostredi, a vykazuji proto Cast&jSi zmeény
technickych parametrd a funkéni specifikace v urcitych vyvojovych cyklech, které
méa zadavatel obvykle moznost ovlivnit pouze ¢astecné. V pripadé, Ze zakaznik eGC
bude poZadovat odlisné podminky, Ize predpokladat, Ze nedosadhne ekonomickych
a provoznich vyhod, které komercni cloud nabizi nebot Uprava smluvnich
podminek (paklize ji vibec poskytovatel bude schopen akceptovat) bude mit za
nasledek vyrazny narust ceny sluzby.

Sluzby SaaS$, které byly vytvoreny specificky pro legislativni prostfedi v CR
(napf. ERP, HR, spisova sluzba apod.). Tento typ sluzeb bude reprezentovat provoz
automatizovanych agend zakaznika eGC (ISVS a dalsich provoznich IS) formou
cloudovych sluzeb. Sem patii i sluzby integratorq, ktefi stavi feSeni pro potieby
organizaci vefejné spravy v pravnim prostfedi CR, a které vyuZivajici integralni
(kompozitni) komoditni sluzby, pokud jsou dodavatelem spojeny do funkéniho
celku a doplnény sluzbami s pfidanou hodnotou. Pro tento typ specifickych sluzeb
eGC bude zékaznik eGC vyZadovat specifické smluvni podminky pro kvalitu
provozu dle opravnénych poZadavkui na provoz ISVS.

V obou vySe popsanych variantach je mozné individualné stanovit vybrané parametry
sluzby jako hodnotici kritéria, a to v zavislosti na konkrétnich potfebéach kazdé jednotlivé
vyzvy (viz §141 ZZVZ). Timto postupem bude mozné docilit soutézi potvrzeného
nejefektivnéjSiho Feseni, splfiujiciho redliné pozadavky subjektu, s pfiméfenym uplatnénim
individualnich smluvnich pozadavk( zadavatele.
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2. Minimalni smluvni podminky

2.1 Uvod

Kazdy ISVS se sklada z jedné nebo vice komponent architektonickych (napf. jednotlivé
funk&ni moduly, komponenty funkéniho modulu: front-end, byznys logika, zpfistupnéni a
ukladani dat) a provoznich (napf. vyvojové prostiedi, testovaci prostfedi, provozni
prostfedi). Kazda komponenta ISVS musi byt spravcem informacéniho systému zafazena
do jedné ze &tyf bezpecnostnich Grovni — nizka, stfedni, vysoka a kriticka (Vyhlaska
315/2021 Sb. - Vyhlaska o bezpecénostnich Grovnich pro vyuZivani cloud computingu
organy vefejné moci). Dale ,Vyhlaska 316/2021 Sb. o nékterych pozadavcich pro zapis do
katalogu cloud computingu” stanovi minimalni bezpecnostni opatfeni, které musi
poskytovatel a jeho sluzba dané bezpecnostni Grovné splfiovat, aby poskytovatel a jeho
sluzba byli zapséani do katalogu cloud computingu.

2.2 Bezpecnostni opatreni sluzby

V podminkach vybérového fizeni a ve smlouvé na dodavku sluzby musi OVS
respektovat bezpeénostni opatfeni stanovena Vyhlaskou 316/2021 Sb.

Poznamka: S ohledem na skuteC¢nost, ze OVS smi vyuZivat pouze sluzby cloud
computingu, které jsou zapsané v katalogu cloud computingu (tzn, Ze ma jistotu, Ze
bezpeé&nostni opatieni pfedepsana vyhlaskou pro dany typ sluzby jiz byla DIA a NUKIBem
provéfena), staci kdyz zajisti, ze:

- v podminkach vefejné soutéze uvede, ze poskytovatel a jeho nabizené sluzby
museji byt zapséany v katalogu cloud computingu,

- ve smlouvé bude uvedena povinnost poskytovatele splfiovat v pribéhu platnosti
smlouvy vSechna bezpecnostni opatifeni, které jsou Vyhlaskou 316/2021 Sb.
stanovena pro sluzbu dané bezpe&nostni Grovné.

2.3 Dostupnost sluzby

U dostupnosti sluzby je tfeba rozliSovat ¢tyfi pojmy: provozni doba, provozni doba pod
SLA, doba podpory sluzby a dostupnost sluzby.

Provozni doba je vyjadfena dennimi nebo tydennimi ¢asovymi intervaly, ve kterych
poskytovatel sluzby eGC deklaruje zamér udrzovat danou sluzbu v provozu. Nepretrzita
provozni doba znamenj, Zze poskytovatel deklaruje zamér provozovat sluzbu 24 hod. 365
dni v roce.

Provozni doba pod SLA definuje dobu, ve které probihd hodnoceni dostupnosti sluzby a
na kterou se vztahuje SLA a jeji pfipadné sankce. Tato doba se mlze rovnat Provozni dobé,
ale mize byt i vymezena Poskytovatelem na kratsi ¢asové intervaly (od-do, dny v tydnu,
pracovni dny / dny prac. klidu / volna).

Doba podpory sluzby je definovana dobou, ve které Poskytovatel pfijima a resi incidenty
hlasené zakaznikem. Doba podpory sluzby v nejvyssi priorité incidentt (,Kriticky business
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impact”) nesmi byt kratsi nez Provozni doba pod SLA. Pokud doba podpory v nizsich
prioritach incidentl bude kratsi nez provozni doba pod SLA, pak by uZivatelé méli mit
moznost zadat incident elektronickou formou (aby bylo mozné zachytit ¢asovy okamzik

hlaseni, a nasledné dobu fedeni incidentu).

Dostupnost sluzby se stanovuje procentem z provozni doby pod SLA, ve kterém
poskytovatel garantuje, Ze sluzba bude v provozu a dostupna.

NiZe uvedené zakladni hodnoty dostupnosti jsou odvozené od definice bezpe¢nostnich
arovni a slouzi jako kvalifikani zaklad pfFi ex-ante kontrole. V ramci vyzvy k podani nabidek
(viz §141 ZZVZ) pak za UCelem optimalizace kvality sluzby a kontrahované ceny mize
zadavatel zvysit nebo dale upfesnit poZzadavky na dostupnost poptavané sluzby.

Bezp.

Uroveri -
vyhodnocovanim

Pfipustna doba kumulovanych
Dostupnost Provozni doba pod SLA vypadkd, s mésiénim

Provozni doba pod SLA: minimalné ur¢enych 10 hodin
v pracovni dny. Nezapocitavaji se dny pracovniho volna
a dny pracovniho klidu stanovené pro CR.
Nizka 96,16% SLA denng, coz dava max. mésicni vypadek 8,3 hod. pfi | definované pracovni doby
dostupnosti 96% (vztazeno na dobu pod SLA).

Tato dostupnost mlze byt napf. vhodna pro nékteré
back office systémy obci a mést.

Napf. r. 2018 méa 250 pracovni dni?, na bézi 10 hod. pod | Max. 8 hod, avdak pouze v ramci

Provozni doba pod SLA: 24x7 (pFipravenost pro sluzby
souvisejici s GpInym el. podanim).

AvSak ur¢ité sluzby SaaS, u nichz to Ize predpokladat
Stiedni 99,45% vzhledem k provoznim aspektim, Ize nabizet Max. 4 hod. na bazi 24x7
s omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu. To znamenj, Ze el. podani
bude obvykle fungovat nepretrzité, ale reakce
poskytovatele na nahlaSené incidenty je omezena.

Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby
Uplného el. podani, a pro ISVS pod ZKB).

Vysoka 99.9% Ur¢ité sluzby SaaS, u nichz ton lze predpokladat | \1ay 43 min. na bazi 24x7
vzhledem k provoznim aspektim, Ize nabizet
s omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu.

Provozni doba pod SLA: 24x7 (pfipravenost pro
systémy kritické informacni infrastruktury pod ZKB).

Vyhodnocovani je zde z praktickych ddvodd na roéni | Jednotlivy vypadek max. 15 min.

omezeny na max. 15 minut. min. (odpovida 99,99%)

Cloudové sluzby SaaS v této Urovni dopadu budou mit
rovnéz smluvné dané max. doby RPO / RTO.

Kriticka 99,99% bazi, avSak jednotlivé vypadky bez penalizace jsou | Max. kumulovany roéni vypadek 52

2.4 Podpora sluzby

Minimalni doba podpory sluzby pro jednotlivé bezpeénostni Grovné:

2 www.kalendar-online.cz
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Bezp. Groven Doba podpory sluzby
Nizka Podpora a servis pouze v pracovni dny a v uréené pracovni dobé.
Stfedni Podpora a servis 24x7 (Pro SaaS mGze byt variantné urcena Pracovni doba)
Vysoka Podpora a servis 24x7 (Pro SaaS muZe byt variantné uréena Pracovni doba)
Kriticka Podpora a servis 24x7

Poskytovatel eGC uvede ve smlouvé podrobné parametry podpory vyctem udrovni
podpory a dale ocekavanou dobou reakce na rGzné priority incidentd, nejlépe formou
tabulky nize.

Urovné podpory sluzby a prioritizace hlasenych incidentt ze strany zakaznika:

Urovei podpory Priority incidentu a o¢ekavana doba reakce

Nizky business impact Stfedni business impact Kriticky business impact
Uroven 1. Max. 8 hodin, pouze | Max 4 hod, 24x7, pfipadné | Max. X hod,. 24x7

v pracovni dny pouze po  vymezenou

pracovni dobu

Uroven 2. Max. X hod, pouze | Max. X hod, 24x7 Max. X hod,. 24x7
v pracovni dny

Uroven 3. Max. X hod, pouze | Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny

Uroven 4. Max. X hod., pouze | Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny

Toto je pouze priklad — kazdy poskytovatel nabidne vlastni Casové parametry Grovni
podpory, pficemz jako doporuceni slouzi tato vzorova prioritizace incident(:

Kriticky business impact: Sluzba neni dostupnéa nebo vykazuje takové vlastnosti, které ji
¢ini zcela nepouzitelnou ke stanovenému UcCelu. Incident vyZzaduje okamzitou pozornost
poskytovatele. Tato priorita se vyuziva k hlaseni incidentll nedostupnosti, které se pak
vyhodnocuiji vl¢i kritériim SLA.

Stfedni business impact: Sluzba je dostupn4, avSak se znacné zhorsenou odezvou, nebo
nékteré moduly nepracuji ve shodé se specifikaci / dokumentaci. Hlavni funkce organizace
zakaznika sluzby mohou na snizené Urovni pokracovat.

Nizky business impact: Pozadavky zékaznika na zménova fizeni sluzby nebo eskalace,
které bezprostfedné nemaji dopady na chod organizace (napf. pozadavky na zménu
uzivatelského rozhrani aplikace).

Poskytovatel sluzby eGC mUZe nékteré, pripadné vSechny varianty sluzby podpory
zpoplatnit.

| zde muze v rdmci vybérového fizeni zadavatel za G¢elem snizeni kontrahované ceny v
jednotlivych pfipadech snizit pozadavky na Provozni dobu pod SLA a tim i na dobu
podpory poptavané sluzby.
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2.5 Méreni dostupnosti
Jednotkou SLA rozumime vymezeni rozsahu sluzby nebo jejich funk&nich Casti, jejichz

dostupnost je méfena, vyhodnocovana, a penalizovana samostatné. V pfipadé nacenéni
sluzeb eGC zpusobem ,pay-as-you-consume” musi mit kazda jednotka SLA vlastni cenu

tak, aby mohlo byt rozhodnuto o vysi pfipadného mésiéniho penale (kreditu).

Casové
vymezeni

Casovy
interval

SLA jednotka

Popis

Poskytovatel sluzeb musi provozovat monitorovaci systém, ktery je navéazan na klicové
komponenty dodavané sluzby. Vystup z monitorovaciho systému musi byt k dispozici zakazniklm,
a to v podobé (i) webového rozhrani, dostupného Sifrovanym spojenim pres vefejny Internet, a
déle (i) v podobé souhrnného reportingu za uréité Casové obdobi, pfedavaného vhodnym
kanalem ve strojové Citelném formatu. Konkrétni metoda méreni dostupnosti a pfipadné dalSich
kvalitativnich parametrd sluzby bude stanovena individualné pro kazdy typ sluzby tak, aby
odpovidala jejimu chovani.

Na zékladé vyhodnoceni sluzby jako nedostupné nebo neplnici kvalitativni parametry zakaznik sam
hlasi incident (pokud neni smluvné dohodnuto jinak) formou Trouble Ticketu (Poruchového listku,
dale téz TT) v systému technické podpory Poskytovatele. Poskytovatel je povinen zajistit pFistup
k Trouble Ticket systému prostfednictvim webového rozhrani, dostupného Sifrovanym spojenim
pres verejny Internet.

Vyse pripadné kreditace je stanovovana na zékladé reportu z Trouble Ticket systému
Poskytovatele. Poskytovatel si mlze vyhradit pravo neposkytnout kreditaci v prabéhu urcité ¢asti
nedostupnosti sluzby, po kterou zékaznik prokazatelné neposkytl potfebnou soucinnost.

Kontrolni bod 1 - Zaéatek vypadku: Casova znacka hlaeni v monitorovacim nastroji, resp. logu
ve smyslu ,SLA jednotka je nedostupna”, pokud se poskytovatel a zakaznik smluvné nedohodli na
jiném modelu. Pokud Zakaznik prokaze, ze sluzba méla vypadek, tak je irelevantni, kdyz se v logu
poskytovatele cloudu nenachazi zaznam o vypadku sluzby, a za zacatek vypadku je povazovan cas
prokéazany zékaznikem. V pfipadé€, Ze vypadek zacne pred, a pokracuje po zacatku Provozni doby
za zaCatek vypadku se povazuje zacatek Provozni doby.
Kontrolni bod 2 - Konec vypadku: Prvni nasledujici pravdivé hlaseni v monitorovacim nastroji,
resp. logu ve smyslu ,SLA jednotka je dostupna“, pokud se poskytovatel a zakaznik smluvné
nedohodli na jiném modelu. Pokud Poskytovatel prokaze, ze sluzba byla obnovena a v logu Ci
monitorovacim nastroji neni o tomto zaznam, tak za ¢as ukonceni vypadku je povazovan prokazany
Cas. V pripadé, ze vypadek koné&i po konci Provozni doby, je za konec vypadku povazovany konec
Provozni doby.

Dostupnost SLA jednotek se sleduje pro kazdou SLA jednotku zvlast a vyhodnocuje se s ohledem
na zavazné hodnoty dostupnosti a Provozni dobu, a pripadné s ohledem na jiné kvalitativni
parametry uvedené v SLA.

Pro sluzby laaS/Paa$S: Minimalné na Grovni separatné pro Compute a Storage a dale dle ¢lenéni
Poskytovatele.

Pro sluzby Saa$: Sluzby s bohatsi funk&nosti je vhodné rozclenit do funk&nich modull, které jsou
popsany jako SLA jednotky s vlastnim vyhodnocovanim dostupnosti.

2.6 Misto dodani

Mistem dodani sluzby je rozhrani konkrétniho produktu/sluzby, které je podrobnéji
definovano v popisu jednotlivych produktl/sluzeb cloudového poskytovatele. Obvykle je
definovano jako rozhrani urCitého datového centra poskytovatele, prFipojeného
k Internetu. Pfipojeni k Internetu si zadavatel standardné zajiStuje sam. V pfipadé, zZe
zadavatel poZzaduje SLA pokryvaijici i konektivitu k tomuto bodu, musi zakoupit variantu
sluzby eGC, ktera toto obsahuje. Sou¢asné navrhujeme v ramci bezpecnostnich opatreni,

~oy

aby vsichni dodavatelé cloud sluzeb deklarovali Sitrku pasma pripojeni do nékterého
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peeringového bodu v Ceské republice?, preferované NIX.CZ. Soucasnéa praxe ukazuje, ze
Internetova konektivita mezi hlavnimi peeringovymi body v Evropé je zajisténa masivni
redundanci paternich siti a pfipadné vypadky se okamzité resi presmeérovanim patefniho
provozu.

2.7 Planovana odstavka a vyhodnoceni dostupnosti SLA
jednotky

Dostupnost je definovana a reportovana pro kazdou SLA jednotku, které je vyuZivana pro
provoz dané sluzby. Vypadek sluzby je jakykoliv vypadek SLA jednotky, jehoz délka a doba
trvani nebyly ohlaseny stanovenym zplsobem jako ,planovana odstavka sluzby”.
Provozovatel sluzby publikuje pfedem ¢asova okna, v rdmci kterych mUze predem ohlasit
zakaznikm planovanou odstavku. Planované odstavky mohou byt vyhlaseny pouze mimo
obvyklou pracovni dobu (tj. pracovni dny a dobu 8:00 az 18:00 CET, pokud neni smluvné
uréeno jinak), a preferované o vikendech.

Pro sluzby laaS a PaaS se dostupnost ¢i nedostupnost vyhodnocuje obvykle za celou

~xe

sluzbu, nebot vypadky SLA jednotek v niz§ich architektonickych vrstvach obvykle
znamenaji dopad na vSechny uzivatele aplikacni vrstvy:
Celkova provozni doba pod SLA — doba vypadku

dost t = 1009
ostupnos Celkova provozni doba pod SLA X o

Poskytovatel mlzZe nabizet funkéné stejnou sluzbu, avsak s riznymi hodnotami SLA a
s rliznymi cenami pro rdzna pouziti (vyvoj, testovani, produkci), a v tom pfipadé muze
definovat dal$i dodatecné aspekty vypoctu dostupnosti.

Jednotky SLA, které adresuji nékteré specifické funk&énosti virtualnich vypocetnich
prostfedkd (jako napf. Storage service, Search engine, sluzby umélé inteligence) mohou
pouzit jiny vzorec SLA, ktery |épe zohledni kvalitativni parametry sluzby nez pouhou
dostupnost sluzby.

Pro sluzby Saa$, které maiji pfimé uzivatelské rozhrani se dostupnost ¢i nedostupnost
vyhodnocuje se zohlednénim skutecného dopadu na urcité skupiny uzivatell. Ve sluzbach
SaasS totiz Casto nastava situace, kdy vypadek postihuje jen ¢ast uzivateld (napf. jen ty co
se nove chtéji zalogovat do sluzby, nebo jen ty ktefi k praci vyuZzivaji urcity aplikacni
modul).

Celkova prov. doba pod SLA * pocet vSech uziv. — doba vypadku * pocet zasazenych uziv.

dostupnost =
P Celkova provozni doba pod SLA x pocet vSech uzivateld

* 100%

3 Viz vypis z peeringové databaze, napf. https://www.peeringdb.com/ix/71 pro NIX.CZ
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2.8 Minimalni hodnoty pro stanoveni vyse penalizace

DOSTUPNOST
T e Zelena Zluta

(Green) (Yellow)
Kriticka A > 99,99% 99,99% > A > 99,5% A < 99,5%
Vysoka A > 99,9% 99,9% > A > 99% A < 99%
StFedni A > 99,45% 99,45% > A > 97% A < 97%
Nizka A > 96,16% 96,16% > A > 90% A < 90%

2.9 Minimalni hodnoty penalizace

V rédmci smlouvy o poskytovani sluzby musi byt definovan jednoznaCny a reélné
vymahatelny zpUlsob penalizace za nedodrZeni parametru sluzby. Je pfitom tifeba nalézt
takovy mechanismus penalizace, ktery umozni realné vynutit kvalitu poskytované sluzby
a nebude moci byt odpustén na zakladé faktu, Zze organu statni spravy ¢i samospravy je
sluzba poskytovana jinym organem statni spravy ¢i samospravy ¢i statem vlastnénou Ci
spoluvlastnénou organizaci ¢i podnikem.

Vypocet minimalni smluvni pokuty za nedodrzeni parametru sluzby (déle jen ,Penalizace”)
nedodrzeni parametrl sluzby se urcuje podle nasledujiciho schématu:

Na kazdy SLA parametr dané SLA jednotky, jehoz SLA hodnota bude v daném
reportovacim obdobi zjisténa jako ,nedodrzena” (mimo pasmo ,Green/zelend” dle definice
minimalnich hodnot vy3e), se v daném mésici uplatni tato minimalni penalizace.

Yellow/Zluta:Minimalni penalizace formou kreditu ve vysi 10% ceny plnéni v daném
reportovacim obdobi.

Red/Cervena: Minimalni penalizace formou kreditu ve vysi 25% ceny pInéni v daném
reportovacim obdobi.

25% je hodnota kreditu, kterou mUze zakaznik obdrzet jako kompenzaci za nedostupnost
sluzeb v oblasti laaS a PaaS (nevyjedna-li vramci vefejné zakazky jinou penalizaci).
V pfipadé, Ze se jednéa o sluzbu typu Saa$, ktera je specifickd pro eGC (viz kapitola 1 —
cloudova sluzba typu B) a jeji opakovana &i nadmérna nedostupnost mlze zpUsobit
zésadni zhor$eni sluZzby zakaznika eGC jeho koncovym uzivateldm, je moZné v ramci
specifickych pozadavku pro danou kategorii SaaS sluzeb pozadovat kredit vys§si nez 25%.

Tyto hodnoty penalizace byly zjistény v dobé vydani metodiky eGC jako trzné obvyklé a
slouzi jako voditko pro minimalni penalizacni schéma, pficemz nic neomezuje
poskytovatele eGC, aby ve vybérovém fizeni nabidli kredity vySSi nez zde uvedené.
Obdobné zadavateli neni mozné upfit pravo zvolit si vradmci vybérového fizeni jiny
mechanismus vypoctu penale, avSak dlsledkem mUlze byt rapidni snizeni poctu
poskytovatell sluzeb eGC, ktefi budou ochotni na takovy mechanismus pfistoupit.
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2.10 MozZnost pfedéasného ukonéeni smlouvy

Smlouva musi definovat podminky pro pfed€asné ukonceni smlouvy a povinnosti obou
stran pfi ukonceni smlouvy (zejména zpUlsob a termin predani dat zakaznikovi).

V pfipadé smluv typu ,pay-as-you-consume” musi byt standardné zabudovana moznost
zadavatele ukoncit smlouvu s vypovédi nejpozdéji na konci nasledujiciho kalendarniho
mésice, coz fesi i situace ukonéeni smlouvy z diivodu poruseni SLA. Doba vypovédi >= 30
dni je optimalni z hlediska doby nutné k vybéru jiného poskytovatele a migrace do jeho
prostredi.

V pfipadé smluv na fixni Casové obdobi musi byt ve smlouvé obsazeny podminky vypoveédi
v souladu s pozadavky ZZVZ. Dale musi byt ve smlouvé ustanoveni, umoznujici pfedcasné
ukonceni smlouvy bez sankci ze strany poskytovatele v pfipadé nedodrzeni kvalifikacnich
podminek vybérového fizeni nebo jiného prokazatelného nedodrzeni smluvnich podminek
v prabéhu trvani smlouvy (pozadavky pro danou bezpecnostni Groven, ztrata nékteré
certifikace apod.).

2.11 Ukonceni smlouvy a sankce v pripadé hrubého poruseni SLA

V kvalifikacnich podminkach vybérového fizeni musi byt definovano ,hrubé poruseni SLA”.
Za hrubé poruseni SLA se rozumi situace, kdy v kterémkoli mésici:

kumulovana dostupnost sluzby dle jeji definice v SLA (s ohledem na definovanou
Jprovozni dobu sluzby pod SLA”) klesne pod hraniéni hodnotu 66% a/nebo
poskytovatel prestal spliovat nékteré z opatfeni, vyZadované bezpecnosti Grovni
sluzby.
V takovém pripadé musi mit zadavatel moznost smlouvu okamzité ukoncCit a nastartovat
zménovy proces k jinému poskytovateli nebo do prostfedi on-premise. Toto hrubé
poruseni SLA bude kromé sjednaného kreditu (dle tabulky prahovych hodnot vyse nebo
dle aktualniho smluvniho ustanoveni) doprovazeno odskodné&nim, kterym poskytovatel
sluzby eGC uhradi ve smlouvé sjednanou vysi odhadovanych migraénich nakladu
zadavatele k jinému poskytovateli eGC. Tato ¢astka bude jako mozna vySe odskodnéni
uvedena kazdym zadavatelem individualné v rdmci kazdé verejné zakazky. Povinnosti
dodavatele je uzavrit si adekvatni pojiSténi profesni odpovédnosti za Skody
zpUsobené zakaznikiim v oblasti poskytovanych ICT sluzeb, a to dle maximalni vyse
nahrady skody, kterou si zadavatel ve vybérovém Fizeni sam stanovi.

V pfipadé jednoho pfipadu hrubého poruseni SLA pro vice zakaznikl daného
poskytovatele soucasné, nebo v pripadé opakovaného hrubého poruseni SLA pro rlizné
zédkazniky v rlznych obdobich muZe byt poskytovatel vylouéen ze soutézniho
mechanismu eGC (vymazan zkatalogu certifikovanych poskytovatel), pokud se
prokaze, ze neucinil vée, co po ném muze byt opravnéné pozadovano k radnému zajisténi
sluzby (napf. u vendora SaaS promtnim pfechodem na jiného dodavatele laaS/PaaS). Aby
se mohl takto vylou€eny poskytovatel znovu uchézet o kvalifikaci do eGC, musi predlozit
Ministerstvu redesign dané sluzby spolu s opatfenimi, kterd maji hrubému poruseni SLA
do budoucna zabranit.
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2.12 Reportovani

Provozni [ bezpeénostni notifikace a zaznamy ze strany Poskytovatele

Poskytovatel sluzby eGC je povinen dat svym zakaznikdm k dispozici monitorovaci
systém Ci systémy provozniho stavu sluzby s rozpadem minimalné na SLA jednotky
a se schopnosti logovani v Case, a to miniméalné po dobu 30 dni zpétné.

Sluzba musi déale nabizet zdokumentované rozhrani, kterym Ize ze strany zékaznika
nacCitat systémové udalosti v redlném Case pro vlastni vyhodnocovani provoznich
a bezpecnostnich udalosti a incidentl a pro jejich delsi archivaci.

Poskytovatel musi dale umoznovat notifikace administratorm zakaznika o
zménach dostupnosti sluzby v Case. Poskytovatel dale nabidne néjaky systém
notifikace planovanych odstavek. Rozsah notifikaci nedostupnosti ze strany
poskytovatele (kromé situaci planovanych odstavek) vsak nijak neomezuje
zakazniky cloudovych sluzeb reportovat jimi zjisténé pripady nedostupnosti a
pripadné i vymahat smluvni penale.

Podklady pro vyaétovani

V pfipadé Uctovani typu ,pay-as-you-consume” dava Poskytovatel eGC svym
zakaznikim k dispozici podrobny prehled vyGcétovani s Elenénim na jednotlivé
elementy sluzeb (rozpad miniméalné dle jednotek SLA) a v intervalech ne delSich
nez 1 mésic. Tato vyuctovani musi byt mozné stédhnout ve strojové Citelném
formatu pro dalsi analytické zpracovani na strané zakaznika.
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3. Seznam zkratek

Zkratka Vyznam

CcC Cloud Computing

eGC eGovernment Cloud

ISVS informacni systém verejné spravy

OovSs organ verejné spravy

SLA smlouva o poskytovani sluzby (Service level agreement)

ZKB Zakon 181/2014 Sb. 0 kybernetické bezpecnosti

ZolISVS Zakon 365/2000 Sb o informacnich systémech verejné spravy
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