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190
VYHLASKA
ze dne 7. ¢ervna 2023
o bezpe¢nostnich pravidlech pro orginy verejné
moci vyuzivajici sluzby poskytovateld cloud computingu

Ndrodni drad pro kybernetickou a informa¢ni bezpeénost
(dile jen ,,Utad“) stanovi podle § 28 odst. 2 pism. a) zikona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zikont (zikon o kybernetické bezpecnosti),
ve znéni zdkona ¢. 205/2017 Sb., (dile jen ,,zdkon®):

§1

Predmét apravy

Tato vyhldska stanovi obsah a rozsah bezpecnostnich pravidel pro orgdny vefejné moci vyuZivajici
sluzby poskytovateli cloud computingu podle § 6 pism. e) zdkona, jejichz cilem je zajisténi bezpe¢nosti
informaci pfi vyuZivini sluzeb cloud computingu orgény vefejné moci.

§2
Zikladni pojmy

Pro tcely této vyhldsky se rozumi

a)

b)

uzivatelem sluzby cloud computingu (déle jen ,uZivatel) ten, kdo sluzby cloud computingu
prostfednictvim nebo jménem orginu vefejné moci vyuzivd,

zdkaznickymi daty vSechna data, kter4 jsou uZivatelem nebo administrdtorem’) na strané orgénu
vefejné moci vloZena do sluzby cloud computingu nebo jsou vysledkem vyuziti sluzby cloud
computingu uzivatelem v priabéhu vyuzivini sluzby cloud computingu,

zdkaznickym obsahem textovi, zvukovd, audiovizudlni, obrazovd nebo jind data, kterd byla uzi-
vatelem do sluzby cloud computingu vloZena, a to bez jejich metadat, a indexy k témto dattim,

specifickymi provoznimi daji takové provozni tdaje, které obsahuji informace o identifikova-
ném nebo identifikovatelném uZivateli nebo administritorovi') na strané orgdnu vefejné moci,
zpracovanim jakdkoliv operace nebo soubor operaci se zikaznickymi daty nebo provoznimi tida-
ji v elektronické podobé, jako je shromdzdéni, zaznamendni, usporddani, strukturovani, uloZent,
ptizptisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti, zptistupnéni pfenosem, $ifent
nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovini, omezeni, vymaz nebo zniceni,
subdodavatelem dodavatel poskytovatele s vlivem na bezpe¢nost informaci sluzby cloud compu-
tingu,
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g) technickym aktivem takové technické vybaveni, komunikac¢ni prosttedky a programové vybave-
nf sluzby cloud computingu a objekty, které jsou vyuziviny k poskytovini sluzby cloud compu-
tingu a jejichz selhdni muaZe mit dopad na sluzbu cloud computingu.

§3
Pozadavky na zpusobilost zajistit zdkladni droven ochrany
davérnosti, integrity a dostupnosti informaci orgidnu verejné moci
(1) Bezpecnostni pravidla stanovuji minimalni pozadavky pro vyuzivini sluzby cloud computingu
orgdnem vefejné moci v ptislusné bezpe¢nostni tirovni?) cloud computingu.

(2) Bezpecnostni pravidla pro orgdny vetejné moci jsou stanovena v piiloze k této vyhldsce.

§ 4

Prechodnd ustanoveni

Orgén vefejné moci, ktery vyuzivd sluzbu cloud computingu na zdkladé smlouvy s poskytovatelem uza-
viené prede dnem nabyti G¢innosti této vyhldsky nebo smlouvy, kterd byla uzaviena na zdkladé smlouvy
uzaviené prede dnem nabyti Géinnosti této vyhlasky, zajisti dodrzovini bezpe¢nostnich pravidel pro
poskytovini sluzby cloud computingu stanovenych touto vyhldskou od 1. ledna 2024.

§5
Ué&innost

Tato vyhldska nabyvd d¢innosti dnem 1. ¢ervence 2023.

Reditel:

Ing. Kintrv. r.

Priloha k vyhldsce ¢. 190/2023 Sb.
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Bezpecnostni pravidlo

Bezpecnostni droven

1. Obecné podminky pro sluzbu cloud computingu

1.1 | Informace o poloze zpracovini zikaznickych dat nizkd
Orgin vefejné moci mé k dispozici dostatek jasnych a srozumitelnych informaci o provozu sluzby cloud computingu, polo- | stfedni
ze zpracovan{ zdkaznickych dat a rizicich souvisejicich se zpracovinim zdkaznickych dat v dané poloze pro vyhodnoceni vysokd
rizik pro bezpe¢nost informaci. kritickd

1.2 | Posouzeni rizika predini nebo zpristupnéni dat cizozemskym orginim nizkd
Orgin vefejné moci vyhodnocuje rizika pro bezpe¢nost informaci vyplyvajici z polohy zpracovini zékaznickych dat a speci- | stfedni
fickych provoznich udaji, zejména z moznych zddosti cizozemskych orginit o zptistupnéni nebo pteddni zdkaznickych dat | vysokd
a specifickych provoznich daju, a s tim souvisejicim pteddnim, nebo zpiistupnénim zdkaznickych dat nebo specifickych kritick4
provoznich udajt (ustanoveni Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
tyzickych osob v souvislosti se zpracovinim osobnich daji a o volném pohybu téchto tidajti a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich tdaju) tykajici se preddvini osobnich tdajii do tfetich zem{ timto nejsou
dotcena). Orgin vefejné moci miize vyuzivat sluzbu cloud computingu, u které vyhodnotil rizika pro bezpe¢nost informaci
jako pftijatelnd. Vyhodnocent rizik orgdn vefejné moci pisemné zaznamendv4.

1.3 | Trvalé uloZeni dat na vizemi ¢lenskych stitii Evropské unie a ¢lenskych stita Evropského sdruzeni volného ob- | vysokd
chodu kritickd

Zikaznickd data ve stavu neaktivnich dat jsou ukldddna nepfetrzité a vylu¢né na tzemi ¢lenskych stita Evropské unie

a ¢lenskych sttt Evropského sdruzeni volného obchodu (dile jen ,EU/ESVO®). V ptipadé, Ze sluzba cloud computingu
dany pozadavek nespliiuje, poskytovatel takovou sluzbu jasné oznacuje a uvddi, zda takovd sluzba cloud computingu ukld-
dd zdkaznickd data ve stavu neaktivnich dat v pseudonymizované podob¢ nebo nepseudonymizované podobé. Poskytovatel
uvadi misto uloZeni zdkaznickych dat ve stavu neaktivnich dat.
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1.4

Trvalé uloZeni specifickych provoznich udaji na dzemi EU/ESVO

Specifické provozni ddaje jsou ukldddny nepretrzité a vyluéné na tzemi ¢lenskych stita EU/ESVO. V ptipadé, Ze sluzba
cloud computingu dany pozadavek nespliiuje, poskytovatel takovou sluzbu jasné oznacuje a uvadi, zda takovi sluzba cloud
computingu uklddi specifické provozni Gdaje ve stavu neaktivnich dat v pseudonymizované podobé¢ nebo nepseudonymi-
zované podobg.

Poskytovatel uvddi misto ulozeni specifickych provoznich Gdaja ve stavu neaktivnich dat.

vysokd
kritickd

1.5

Omezeni zpracovini dat mimo tdzemi ¢lenskych stitt EU/ESVO

Zikaznickd data jsou zpracovdvina pouze na tizemi ¢lenskych stitdt EU/ESVO. Aniz jsou dotéeny pozadavky stanovené
pravidlem upravenym na tddku 1.3 této ptilohy, v odtivodnénych ptipadech, po nezbytné nutnou dobu a v nezbytném
rozsahu mohou byt zdkaznickd data zpracovivina i na Gzemf jinych stdtd, pokud v popisu sluzby cloud computingu bude
popsan zptsob ochrany zdkaznickych dat pfed narusenim bezpeénosti informaci.

vysokd
kritickd

1.6

Omezeni zpracovini specifickych provoznich daji mimo tzemi ¢lenskych stitd EU/ESVO

Specifické provozni tidaje jsou zpracovévany na uzemi ¢lenskych stitt EU/ESVO. Aniz jsou dotéeny pozadavky stanovené
pravidlem upravenym na tddku 1.4 této ptilohy, v odivodnénych ptipadech, po nezbytné nutnou dobu a v nezbytném
rozsahu mohou byt specifické provozni tidaje zpracoviviny i na tzem jinych stdti, pokud v popisu sluzby cloud
computingu bude popsin zpiisob ochrany specifickych provoznich tdajt pred narusenim bezpe¢nosti informaci.

vysokd
kriticka

1.7

Omezeni zpracovéni dat mimo tzemi Ceské republiky

Zikaznickd data a specifické provozni ddaje jsou zpracovviny na tizemi Ceské republiky. Mimo tzem{ Ceské republiky
mohou byt zdkaznickd data a specifické provozni ddaje zpracoviviny pouze s vyslovnym pisemnym souhlasem orginu
vefejné moci.

kritickd

1.8

Smluvni ujedndni o dostupnosti béhem bézného provozu
Smlouva o poskytovini sluzby cloud computingu jasné a srozumitelné vymezuje rozsah dostupnosti sluzby cloud compu-
tingu, véetné pravnich nésledkt poruseni sjednaného rozsahu dostupnosti sluzby cloud computingu.

nizkd
stfedn{
vysokd
kritick4
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1.9 | Soulad s certifikaci systému rizeni bezpecnosti nizk4
Sluzba cloud computingu je provozovéna v rozsahu systému fizeni bezpe¢nosti informaci, ktery je v souladu s pozadavky
vyhlisky o kybernetické bezpe¢nosti®) nebo s pozadavky CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC
27001.

1.10 | Certifikace systému fizeni bezpeénosti informaci stfedn{
Sluzba cloud computingu je provozovina v rozsahu systému fizeni bezpe¢nosti informaci, ktery byl certifikovin podle vysokd
CSN EN ISO/IEC 27001, EN ISO/IEC 27001, nebo ISO/IEC 27001 certifikaénim orgdnem, ktery byl akreditovin pro kritickd
ovérovani shody s normami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 n¢kterym z ¢lentt
Mezindrodniho akreditaéniho féra (IAF).

1.11 | Certifikace sluzby cloud computingu podle ISO/IEC 27017 stfedn{
Sluzba cloud computingu je provozovand v souladu s normou CSN ISO/IEC 27017 nebo ISO/IEC 27017, o éem? vysokd
vystavil certifikdt certifika¢ni orgdn, ktery byl akreditovin pro ovéfovini shody s normami CSN EN ISO/IEC 27001, EN | kritickd
ISO/IEC 27001 nebo ISO/IEC 27001 n¢kterym z ¢lentt Mezindrodniho akredita¢niho féra (IAF). V ptipade, ze rozsah
certifikace uvedeny na certifikitu nezahrnuje jmenovité poskytovanou sluzbu cloud computingu, poskytovand sluzba
cloud computingu musi spadat do rozsahu systému fizeni bezpe¢nosti informaci, pro néjz byl dany certifikit vystaven.

1.12 | Certifikace sluzby cloud computingu podle ISO/IEC 27018 vysokd
Sluzba cloud computingu je provozovina v souladu s normou CSN EN ISO/IEC 27018 nebo ISO/IEC 27018, o ¢em? kritickd
vystavil certifikdt certifikaéni orgdn, ktery byl akreditovin pro ovéfovini shody s normami CSN EN ISO/IEC 27001, EN
ISO/IEC 27001 nebo ISO/IEC 27001 n¢kterym z ¢lentt Mezindrodniho akredita¢niho féra (IAF). V ptipade, ze rozsah
certifikace uvedeny na certifikitu nezahrnuje jmenovité poskytovanou sluzbu cloud computingu, poskytovani sluzba
cloud computingu musi spadat do rozsahu systému tizeni bezpe¢nosti informaci, pro n¢jz byl dany certifikdt vystaven.

1.13 | Prohl4seni o aplikovatelnosti vysokd

kritickd
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Orgin vefejné moci mé vzddleny pristup k prohldsenim o aplikovatelnosti, vydanym v souvislosti s certifikacemi podle
CSN ISO/IEC 27001 nebo ISO/IEC 27001, CSN ISO/IEC 27017 nebo ISO/IEC 27017 a CSN EN ISO/IEC 27018
nebo ISO/IEC 27018 podle pravidel upravenych na fddcich 1.10 az 1.12 piilohy vyhldsky.

1.14

Privo odstoupit od smlouvy
Orgin vefejné moci mé prévo bez sankci odstoupit od smlouvy s poskytovatelem v ptipad¢, Ze dojde k podstatnému
zvySen( rizika z hlediska bezpe¢nosti informaci u poskytovatele:

a) zménou skute¢ného majitele poskytovatele
podle zdkona o evidenci skute¢nych majitelii®);
za zménu skute¢ného majitele se pro tcely to-
hoto pravidla nepovazuje zména osoby ve vr-
cholovém vedeni poskytovatele,

b) zménou sidla poskytovatele do jiné zemé mimo
tuzemi EU/EHP,
c) vydinim opatten{ Utadem podle zikona ve

vztahu k poskytovateli nebo subdodavateli po-
skytovatele nebo dané sluzby cloud computin-

g

d) vymazem poskytovatele cloud computingu

z katalogu cloud computingu z dtivodu neplné-
ni poZadavkl na poskytovatele cloud compu-
tingu podle zdkona &. 365/2000 Sb.%),

e) zménou subdodavatele poskytovatele bez sou-
hlasu orginu vefejné moci,

vysokd
kritickd
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f) zménou kontroly nad zdsadnimi podptrnymi
aktivy®) vyuzivanymi poskytovatelem k posky-

tovdni sluzby cloud computingu,

g) hrubym porusenim smluvnich podminek ze
strany poskytovatele a

h) vyznamnou zménou’) v poskytovini sluzby
cloud computingu.

2. Organizace bezpectnosti informaci

2.1 | Systém Fizeni bezpe¢nosti informaci nizka
Poskytovatel md zaveden systém fizeni bezpe¢nosti informaci®). Rozsah systému fizeni bezpe¢nosti informaci zahrnuje stfedn{
organiza¢ni jednotky poskytovatele, lokality a procesy vyuzivané k poskytovini sluzby cloud computingu. Poskytovatel vysokd
dokumentuje zavedend opatieni pro nastaveni, implementaci, idrzbu a neustdlé zlepSovini systému fizeni bezpe¢nosti kritickd
informaci. Dokumentace obsahuje rozsah systému fizeni bezpe¢nosti informaci a prohldsent o aplikovatelnosti’), ve kterém
je uvedeno, jakd bezpe¢nostni opatfeni byla vybrina pro potlacent rizik, a vysledky posledniho auditu systému tizeni
bezpe¢nosti informaci poskytovatele.

2.2 | Politika bezpe¢nosti informaci nizka
Sluzba cloud computingu se tidi politikou bezpe¢nosti informaci sdilenou a sdélovanou v§em zaméstnanctim, externim stfedni
pracovnikiim a subdodavatelim poskytovatele, dokumentovanou, verzovanou, kontrolovanou a schvélenou vrcholovym | vysokd
vedenim poskytovatele. Politika bezpe¢nosti informaci popisuje vyznam bezpe¢nosti informaci, bezpe¢nostni cile, Groveri | kritickd
zabezpecenti sluzby cloud computingu, nejvyznamnéjsi aspekty bezpe¢nostni strategie k dosaZeni stanovenych cila a organi-
zaéni strukturu poskytovatele sluzby cloud computingu v rozsahu systému fizen{ bezpe¢nosti informaci.

2.3 | Bezpe¢nostni opatreni nizka
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poskytované z primdrniho datového centra, jsou v dostate¢né vzddlenosti od ptirodnich zdroju rizik a zdroju rizik
vyvolanych ¢innosti ¢lovéka vedoucich k naruseni nebo omezeni poskytovini sluzby cloud computingu nebo bezpe¢nosti

informaci nebo je ptijato adekvitni bezpe¢nostni opatieni, nebo se primdrni a alespori jedno zdlozn{ datové centrum,

Na ziklad¢ politiky bezpe¢nosti informaci podle pravidla upraveného na fidku 2.2 této prilohy jsou zavedena ptimérend stfedn{
bezpe¢nostni opatieni. vysokd
kritickd
3. Politiky
3.1 | Politika bezpecnosti informaci nizk4
Politika bezpe¢nosti informaci, kterou se tidi poskytovini sluzby cloud computingu, je v souladu s pozadavky orgdnu stfedni
vefejné moci na bezpeénost informaci. vysokd
kritickd
4. Fyzicka bezpecnost
4.1 | Fyzickd bezpetnost budov a prostor nizk4
V datovych centrech, ve kterych dochdzi k poskytovini sluzby cloud computingu je navrZena a aplikovéna fyzickd ochrana | stfednf
proti ptirodnim katastrofim, umyslnému ttoku nebo havirifm. vysokd
kritickd
4.2 Modely redundance nizkd
Sluzba cloud computingu je poskytovina alespon ze dvou datovych center, kterd jsou od sebe oddélena dostate¢nou stfedn{
vzdélenosti k zajistén{ vzdjemné provozni zastupitelnosti a odolnosti v poskytovani sluzby cloud computingu. vysokd
kritickd
4.3 Vzdilenost datovych center od zdroji rizik vysokd
Primdrn{ a alespori jedno zdlozn{ datové centrum, které je kapacitné dostate¢né k prevzeti sluzby cloud computingu kritick4
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které je kapacitné dostate¢né k prevzeti sluzby cloud computingu poskytované z primirniho datového centra, nachdzeji ve
vzdjemné vzdilenosti nejméné 50 km.

4.4 | Opatfeni k detekci a zabrinéni neopriavnéného pristupu stfedn{
U budov a prostor vztahujicich se k poskytovini sluzby cloud computingu, véetné vstupu to téchto budov a prostor, jsou | vysokd
prokazatelné zavedena bezpe¢nostni opatfeni vhodnd k v¢asné detekei a zabrinéni neoprdvnénému ¢i neautorizovanému kritickd
ptistupu k technickym aktiviim, nebo k zdkaznickym dattim a provoznim tdajiim, nebo poskozeni a neoprivnénym
zdsahtim do technickych aktiv, zdkaznickych dat nebo provoznich adaju.

5. Zajisténi provozu sluzby cloud computingu

5.1 | Bezpetné naklidini se zikaznickym obsahem nizka
Zikaznicky obsah je zpracovivin pouze zptisobem sjednanym ve smlouvé o poskytovani sluzby cloud computingu. stfedn{

vysokd
kritickd

5.2 Hodnoceni informaci o zranitelnostech a hrozbich vysokd
Orgin vefejné moci vyhodnocuje informace a podklady tykajici se zranitelnosti a hrozeb vyuzivané sluzby cloud computin- | kritickd
gu a ptijima odpovidajici opatieni.

5.3 | Rozdéleni prostredi v cloudu stfedn{
Zikaznickd data jsou bezpeéné a striktné odd¢lovina od jinych dat, kterd jsou uloZend a zpracovivand na sdilenych vysokd
virtudlnich a fyzickych zdrojich vyuzivanych k poskytovini sluzby cloud computingu tak, aby byla zaji$téna davérnost kritickd
a integrita zdkaznickych dat.

5.4 Prenos a zalohovini dat vysokd
Zikaznickd data a data nezbytnd pro poskytovini sluzby cloud computingu jsou zdlohovina do lokality v dostate¢né kritickd

vzddlenosti. Pfi pfenosu do této lokality i pfi uloZeni v této lokalité jsou zdkaznickd data a data nezbytnd pro poskytovini
sluzby cloud computingu Sifrovdna v souladu s uzndvanymi nejmodernéjsimi pozadavky v oblasti kryptografickych pro-
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sttedkl nebo alespoti v souladu s doporuéenim Utadu v oblasti kryptografickych prosttedki zvetejnénym na internetovych

strank4ch Utadu.

5.5

Shromazdovini provoznich ddaju a jejich néleZitosti
Provozni ddaje se vztahem ke sluzbé cloud computingu se shromazdujf zejména o udélostech:

a)

ptihlasovini a odhla-
$ovan{ u viech actn,
a to v¢etné neuspes-

nych pokusu,

b)

¢innosti provedené ad-
ministrétory') na stra-
né poskytovatele ze-
jména pokud zamést-
nanci nebo externi
pracovnici poskytova-
tele ¢tou nebo zapi-
sujf nesifrovand zdka-
znickd data nebo spe-
cifické provozni idaje
zpracovivané ve sluzbé
cloud computingu ne-
bo k nim pfistupuji
bez predchoziho sou-
hlasu orgdnu vetfejné
moci,

stfedn{
vysokd
kritickd
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Uspésné i netispésné
manipulace s tcty,
opravnénimi a pfistu-

povymi pravy,

neprovedeni ¢innosti
v disledku nedostat-
ku ptistupovych prav

a oprdvnéni,

¢innosti uzivatel

a administratori!) na
strané orgdnu vefejné
moci, které mohou
mit vliv na bezpe¢nost
informaci ve sluzbé
cloud computingu,

zahdjeni a ukondeni
¢innostf technickych
aktiv,

g) kritickd i chybov4 hl4-
Senf technickych aktiv
a

h) pokusy o manipulaci

se zdznamy o uddlo-
stech a zmény nastave-
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ni ndstrojii pro zazna-
mendvin{ udilostd.

Provozni ddaje zaznamenané podle tohoto pravidla obsahuji zejména:

a)

datum a ¢as, véetné
specifikace ¢asového
pdsma,

b)

typ ¢innosti,

identifikaci technické-
ho aktiva, které ¢in-
nost zaznamenalo,

jednoznaénou identifi-
kaci G¢tu, pod kterym
byla ¢innost provede-
na,

jednoznac¢nou sitovou
identifikaci zatizen{
pavodce a

uspésnost nebo neu-
spéSnost ¢innosti.

5.6

Monitorovini a zaznamendvini udilosti

stredn{

vysokd
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Sluzba cloud computingu zahrnuje ndstroj pro monitorovini a zaznamendvin{ udélosti. Orgin vefejné moci md ptistup kritickd
k informacim o stavu zabezpecent, zejména k informacim vyplyvajicim z provoznich daji shromézdénych podle pravidla
upravené¢ho na fddku 5.5 této prilohy.

5.7 | Doba uchovini provoznich udaja vysokd
Provozni ddaje shromédzdéné podle pravidla upraveného na rddku 5.5 této ptilohy jsou uchoviny po dobu alespori 12
mésicti od jejich vytvoreni.

5.8 | Doba uchovini provoznich dudaja kritickd
Provozni ddaje shromdzdéné podle pravidla upraveného na ridku 5.5 této ptilohy jsou uchoviny po dobu alespori 18
mésict od jejich vytvofeni.

5.9 | Ukldddni provoznich udaja stfedn{
Vygenerované provozni tdaje jsou uchoviviny ve vhodné, neménné a sdruzené formé bez ohledu na jejich zdroj tak, aby vysokd
bylo mozné centriln{ autorizované vyhodnoceni dat. Mezi technickym aktivem shromazdujicim provozni tdaje podle kritickd
pravidla upraveného na fidku 5.5 této pfilohy a technickym aktivem, na némz jsou provozni tdaje vytviteny, je providéno
ovétovin{ identity. Pfenos mezi technickym aktivem shromazdujicim provozni iidaje podle pravidla upraveného na ridku
5.5 této prilohy a technickymi aktivy, na nichZ jsou provozni Gdaje vytviteny, probihd zabezpe¢enym aktudlné odolnym
Sifrovinim nebo po sitich pod kontrolou poskytovatele.

5.10 | Poskytnuti provoznich ddaji orginu verejné moci stfedn{
Orgin vefejné moci mé na zddost k dispozici provozni tidaje o ¢innostech uzivateli, ve vhodné formé a v pfiméfeném ¢ase | vysokd
tak, aby mohl provést analyzu jakéhokoliv kybernetického bezpe¢nostniho incidentu, ktery se ho tyka. kritickd

6. Spréva identit a fizeni pfistupu

6.1 | Vicefaktorova autentizace pro pristup stfedn{
Ptistup orgdnu vefejné moci do spravy sluzby cloud computingu je zabezpecen vicefaktorovou autentizaci. vysokd

kritickd
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6.2 | Rizeni pristupu orginu verejné moci nizkd
Orgén vefejné moci Hd{ ptistupy uZivatelti a administritor’) na strané orgdnu vefejné moci do sluzby cloud computingu, | stfednf
zejména: vysokd

kritickd

a) pfirazuje jedine¢nd uzivatelskd jména,

b) udéluje a upravuje uzivatelské uéty a Ge¢ty administritora!) na strané
orgdnu vefejné moci a ptistupovd opravnéni na zékladé principu nej-
nizstho oprévnéni (least-privilege principle) a principu nutnosti védét
(need-to-know principle),

c) pravidelné alespon jednou ro¢né kontroluje ptidélené uzivatelské acty
a Gty administrdtord!) na strané orgédnu vefejné moci a ptistupovd
opravnéni,

d) blokuje a odebird ptistupové uéty v ptipadé ne¢innosti a

e) odebird nebo méni pristupovd opravnéni pti ukonceni nebo zméné
smluvniho vztahu.

6.3 | Rizeni pristupu poskytovatele nizka
Poskytovatel v rimci své organizace fidi pfistupy k informaénimu systému vyuzivanému k poskytovini sluzby cloud stfedn{
computingu orgdnu vefejné moci. vysokd

kritickd

6.4 | Dohody o mléenlivosti a divérnosti nizkd

stfedn{
vysokd

kriticka
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Dohody o mléenlivosti a diivérnosti mezi poskytovatelem a jeho zaméstnanci, externimi pracovniky a subdodavateli jsou
uzavfeny pfedtim, neZ je zaméstnancim, externim pracovnikim a subdodavatelim udélen pristup k zdkaznickym datim
a specifickym provoznim tdajam.

6.5 | Ptistupov4 prava administrdtori') na strané poskytovatele nizkd
Pristupovd prava jsou ptidélovéna konkrétnim administritorim®) na strané poskytovatele podle principu nutnosti védér | stfedni
(need-to-know principle) a ¢asové omezena na zékladé hodnocent rizik poskytovatele. vysokd

kritickd

6.6 | Souhlas pro pristup k zikaznickym datim nebo specifickym provoznim ddajim kritickd
Ptistup zaméstnanct nebo externich pracovnika poskytovatele k zdkaznickym datm nebo specifickym provoznim tda-
jum, které nejsou Sifroviny nebo byly desifroviny, je mozny pouze po ptedchozim souhlasu orginu vefejné moci.

Pro potieby udéleni tohoto souhlasuje orgén vefejné moci informovin o davodu, dob¢ trvini, ¢asu, typu a rozsahu
ptistupu tak, aby byl schopen vyhodnotit rizika spojend s timto pfistupem.

7. Sprava kli¢a a Sifrovdni

7.1 | Sifrovani zdkaznického obsahu pri prenosu nizkd
Poskytovatel md zavedené procesy a technickd opattent s aktudlné odolnym $ifrovinim a ovéfenim identity pro zabezpeceni | stfednf
prenosu zédkaznického obsahu po sitich mimo kontrolu poskytovatele. vysokd

kritickd

7.2 | Sifrovani zdkaznického obsahu pri uchovivini nizka
Poskytovatel md zavedené procesy a technickd opatten{ pro aktuilné odolné Sifrovani zékaznického obsahu béhem stfedn{
uchovévini. vysokd

kritickd

7.3 | Uroven $ifrovani zikaznického obsahu vysokd

kritickd
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Zikaznicky obsah je pti ptenosu a v tlozistich ve sluzbé cloud computingu Sifrovin v souladu s uzndvanymi nejmodernéjsi-
mi pozadavky v oblasti kryptografickych prostredkii nebo alespori pomoci nekterého z algoritmii uvedeného v doporuceni
Utadu v oblasti kryptografickych prostfedki zvefejnéném na internetovych strinkdch Uradu.

8. Zabezpeleni komunikace

8.1 | Technické prostredky vysokd
Orgén vefejné moci vyuzivd néstroje nebo sluzby pro zvyseni odolnosti viici ttoktim typu odepteni sluzby (DoS/DDoS). | kritickd
8.2 | Ochrana datovych prenost do sluzby cloud computingu nizka
Zikaznickd data prendsend do sluzby cloud computingu jsou chrdnéna proti neoprivnénému zésahu, kopirovéni, Gpravé, | stfednf
presmérovini nebo vymazini v souladu s pozadavky orginu vetejné moci na zajisténi bezpe¢nosti informaci. vysokd
kritickd
8.3 | Ochrana datovych prenosii ze sluzby cloud computingu nizka
Zikaznickd data pfendsend ze sluzby cloud computingu jsou chrinéna proti neoprivnénému zdsahu, kopirovini, uprave, stfedn{
presmérovini nebo vymazini v souladu se zavedenou politikou bezpe¢nosti informaci poskytovatele. vysokd
kritickd
8.4 | Pripojeni do vyménného uzlu internetu vysokd
Poskytovatel md zajisténo ptipojeni do vyménného uzlu internetu (IXP) v Ceské republice. kritickd

9. Pfenositelnost, propojeni a exit strategie

9.1 Zajisténi kontinuity informaéniho systému orginu verejné moci nizkd
Orgin vefejné moci mé pti ukonceni vyuzivini sluzby zdkaznickd data a provozni Gdaje ve formdtu a rozsahu nezbytném | stfedni
pro zajistén{ kontinuity informaéniho sytému, pro jehoz provoz sluzbu cloud computingu vyuzival. V ptipadé, Ze pro vysokd

zajiStén{ kontinuity informaéniho systému je nezbytné vyddni dat poskytovatelem sluzby, formit a rozsah zdkaznickych dat | kritickd
a provoznich tdajt je pfedem sjedndn.
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9.2

Plin pro ukonéeni vyuzivini sluzby cloud computingu

Orgin vefejné moci vytvori pldn pro ukondeni vyuzivini sluzby cloud computingu (déle jen ,exit strategie), ktery

zahrnuje zejména:

cile, kterych m4 exit
strategie dosdhnout,

definici kritérif pro
spustén{ exit strategie,

definici situaci pro
spusténi exit strategie,

napiiklad:

insolvence, rozpad ne-
bo ukondeni ¢innosti
poskytovatele,

vymaz poskytovatele
nebo vymaz poskyto-
vané sluzby cloud
computingu z katalo-
gu cloud computingu,

nesoulad smlouvy
s pravnimi ¢i regula-
tornimi pozadavky,

nizkd
stfedni
vysokd
kritickd
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uplynuti doby, na kte-
rou byla smlouva uza-
viena,

hrubé poruseni
smluvnich podminek
o urovni sluzby cloud
computingu ze strany
poskytovatele,

neshoda s poskytova-
telem pii jedndnich
o0 zméné smlouvy,

vyznamn4 zména’)
kontroly nad poskyto-

vatelem,

vyznamn4 zména’)
kontroly nad technic-
kymi aktivy vyuziva-
nymi poskytovatelem
k poskytovdni sluzby
cloud computingu,

vyznamn4 zména’)
u subdodavateld,
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10.

jind vyznamnd zm¢-
na’) na strané po-
skytovatele relevantn{
pro poskytovéni sluz-
by cloud computingu,

11.

podstatnd nemoznost
orgdnu vefejné moci
vyuzivat sluzbu cloud
computingu,

definici moznych va-
riant feseni migrace,

analyzu dopadu za-
métenou na ndklady

a lidské zdroje nutné
k tspé$nému provede-
nf exit strategie,

rozdéleni rolf a zod-
povédnosti v prabéhu
exit strategie a transfe-
ru systémi k jinym po-
skytovateltim,

uréeni dat nutnych
pro uspésné zvlidnu-
tf exit strategie véetné
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uréen{ formdtu téchto

dat,

h) definici opatfeni k za-
jisténi soucinnosti po-
skytovatele pti preddni
dat,

i) uréeni doby pro pro-
vedenf exit strategie,

j) definici parametrti
uspéchu pti providéni
exit strategie a

k) opatfeni pro zaji§téni
uspésného provedeni
exit strategie.

9.3 | Zajisténi pozadavki na exit strategii nizka
Smlouva o poskytovini sluzby cloud computingu zohlednuje pozadavky orgdnu verejné moci na exit strategii podle stfedn{
pravidla upraveného na rddku 9.2 této ptilohy. vysokd

kritickd

9.4 | Dokumentace bezpe¢nosti vstupii a vystupi stfedn{

Sluzba cloud computingu je ptistupnd pro jiné sluzby cloud computingu nebo IT systémy orginu vefejné moci skrze zdo- | vysokd
kumentované rozhrani ptichozich a odchozich zdkaznickych dat tak, aby z nich orgdn vefejné moci mohl v pfipadé potteby | kritickd
ziskat zdkaznickd data, a to pokud se jednd o sluzby cloud computingu, které zikaznicka data uklddaji ve stavu neaktivnich

dat.
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Poskytovatel na vyzidini orgdnu vefejné moci zpfistupni piislusnou dokumentaci.

9.5

Smluvni podminky o poskytovini zikaznickych dat
Smlouva o poskytovini sluzby cloud computingu ve vztahu k jejimu ukoncen{ upravuje zejména:

a)

typ, rozsah, strukturu
a formdt dat, které po-
skytovatel pred4 orgi-
nu vefejné moci; ne-
dohodne-li se orgdn
vefejné moci s posky-
tovatelem jinak, zajis-
tf orgdn vefejné moci,
ze zdkaznickd data bu-
dou poskytovatelem
pteddna ve strukturo-
vaném, bézné pouzi-
vaném, strojove ¢itel-
ném a interoperabil-
nim formitu,

b)

uréenf lhuty k pteddni
nebo zptistupnéni z4-

kaznickych dat ze stra-
ny poskytovatele orgi-
nu vefejné moci,

urceni doby, po kte-
rou budou data ucho-

nizk4
stfedni
vysokd
kritickd
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vané poskytovatelem
po ukonéeni smlouvy
o poskytovdni sluzby

cloud computingu a
d) uréent lhaty k vyma-

zani zdkaznickych dat

poskytovatelem.

9.6 Vlastnictvi zikaznickych dat nizkd
Orgin vefejné moci md v plném rozsahu po celou dobu vyuzivini sluzby cloud computingu zachovina vlastnick4 stfedn{
prava k zdkaznickym datm. Ptipustné ptipady vyuziti zdkaznickych dat poskytovatelem jsou definoviny ve smlouve vysokd
s poskytovatelem. kritick4

9.7 | Bezpetny vymaz dat nizkd
Zékaznickd data jsou po ukonéeni smluvniho vztahu vymazina zptsobem, ktery je v souladu s relevantnimi prévnimi stfedni
a regulatornimi pozadavky. vysokd

kritickd

10. Nékup, vyvoj a tprava informacnich systémii

10.1 | Oddéleni prostredi stfedn{
Provozni prostiedi sluzby cloud computingu je poskytovatelem fyzicky nebo logicky odd¢leno od testovactho nebo vysokd
vyvojového prostredi sluzby cloud computingu, aby se zabrinilo neautorizovanému pfistupu k zdkaznickym datam, $ffeni | kritickd
skodlivého kédu nebo zméndm technickych aktiv. Z dvodu ochrany duvérnosti dat data obsazend v provoznim prostiedi
nejsou pouzivand v testovacim ani v jakémkoliv jiném prostredi.

10.2 | Informovini o vyznamnych zménach’) vysokd

kritickd
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Orgin vefejné moci je s dostateénym predstihem predem definovanym zptisobem informovén o plinované vyznamné
zmén¢’) v poskytovéni sluzby cloud computingu a jejich dopadech.

11. Rizeni dodavateltt

11.1 | Informovani o subdodavatelich stfedni
Orgin vefejné moci je informovin o subdodavatelich poskytovatele, a to jak pfed uzavienim smlouvy o poskytovéni sluzby | vysokd
cloud computingu, tak vzdy s dostate¢nym ptedstihem pred zménou subdodavatele. kritick4

12. Spréva kybernetickych bezpe¢nostnich uddlosti a incidentt

12.1 | Informovini o kybernetickém bezpe¢nostnim incidentu nizk4
Poskytovatel informuje orgin vefejné moci v ptipadé naruseni bezpecnosti informaci zdkaznickych dat a specifickych stfedni
provoznich tdaji bez zbyte¢ného odkladu, ale nejpozdéji do 72 hodin od okamziku, kdy se o naruseni bezpe¢nosti vysokd
zékaznickych dat dozvéd¢l. Jakmile je feSenif kybernetického bezpe¢nostniho incidentu uzavieno, informuje poskytovatel kritickd
orgdn vefejné moci o pfijatych opatfenich.

12.2 | Vyhodnocovini kybernetickych bezpe¢nostnich udilosti nizk4
Poskytovatel md zavedeny a vyuZivd néstroje pro detekci, sbér a vyhodnocovini kybernetickych bezpe¢nostnich udélosti. stfedn{

vysokd
kritickd

13. Rizeni kontinuity ¢innosti

13.1 | Pldn kontinuity ¢innosti nizkd
Orgin vefejné moci md zdokumentované postupy pro ptipad neoéekdvaného ukonceni ¢innosti poskytovatele, piipad stfedn{
omezeni ptistupu k zdkaznickym datim a ptesun zdkaznickych dat (véetné nezbytnych provoznich tdaji) zpét nebo vysokd
k jinému poskytovateli. kritickd
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14. Soulad s predpisy a audit

14.1 | Identifikace pozadavki stfedn{
Poskytovatel jednozna¢né identifikuje, dokumentuje a udrzuje aktudlni veskeré relevantni povinnosti vyplyvajici z pravnich | vysokd
predpisii a smluvni pozadavky kladené na poskytovatele a tykajici se bezpe¢nosti informaci sluzby cloud computingu. kritickd
Poskytovatel dokumentuje zpiisob, jakym tyto povinnosti dodrzuje.

14.2 | Privo auditu Utadem nizka
Ve vztahu k dané sluzbé cloud computingu je poskytovatelem jednou ro¢né nebo na zékladé opakujicich se kybernetickych | stfedni
bezpe¢nostnich incidentti nebo v ptipadé rozporu vici deklarovanym parametrim umoznéno Utadu zdarma provedeni vysokd
kontroly splnéni poZadavkt podle kontrolntho #4du'®) na viech mistech a zatizenich souvisejicich s poskytovinim sluzby
cloud computingu. Poskytovatel ziroven poskytne Uradu veskerou potfebnou soucinnost, vyjma zpfistupnéni ¢i preddni kritickd
zdkaznickych dat bez souhlasu dotéeného orgdnu vefejné moci.

14.3 | Zikaznicky audit vysokd
Orgin vefejné moci je oprivnén provést audit souladu systému fizeni bezpe¢nosti informaci poskytovatele s pravem Ceské | kritickd
republiky nebo smluvnimi podminkami a dodrzovini politik poskytovatele.

15. Zidosti cizozemskych orgdnt o zptistupnéni nebo predini dat

15.1 | Popis povinnosti poskytovatele predavat a zpristupiovat informace nizka
Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici z prévnich predpisti sttt odlisnych od ¢lenskych stfedn{
statt EU/ESVO, v nichz poskytovatel predpoklidd zpracovini zdkaznickych dat tykajici se zptistupnéni a preddvini vysokd
zékaznickych dat a specifickych provoznich Gdaji cizozemskym orgdntiim véetné zdiivodnéni, pro¢ uvedené povinnosti na | kritickd
poskytovatele dopadaji.

15.2 | Sezndmeni se s povinnostmi poskytovatele preddvat a zpristuprnovat informace nizka

sttedn{
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Orgin vefejné moci se sezndmi s povinnostmi poskytovatele vyplyvajicimi z pravnich predpisti sttt odlisnych od ¢lenskych
stath EU/ESVO, tykajicich se zpfistupnéni a preddvani zikaznickych dat a specifickych provoznich tdaju cizozemskym
orgdntm véetné zdiivodnéni, pro¢ uvedené povinnosti na poskytovatele dopadaji.

vysokd
kritickd

15.3

Vyrozuméni orginu verejné moci o Zidosti o preddni nebo zpristupnéni

V ptipadg, Ze poskytovatel obdrzi privné zdvaznou zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych
dat a provoznich ddajui, odkdze tohoto zadatele na orgdn verejné moci nebo o takové zddosti bezodkladné informuje orgin
vefejné moci, pokud to prdvni fdd, jemuz poskytovatel podléhd, nezakazuje.

nizk4
stfedn{

15.4

Vyrozuméni orginu verejné moci o Zidosti o predini nebo zpristupnéni

V ptipadg, Ze poskytovatel obdrzi privné zdvaznou zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych
dat a specifickych provoznich udaji, odkdze tohoto Zadatele na orgin vefejné moci nebo o takové zddosti orgdn verejné
moci bezodkladn¢ informuje. Pokud prévni id, jemuz poskytovatel podléhd, poskytovateli zakazuje informovat orgin
vefejné moci, vyvine veskeré mozné zikonné sili, aby dosihl zrusen{ tohoto zdkazu a vyuZije vSech dostupnych opravnych
prostfedku s cilem zpochybnit takovy zdkaz, poptipad¢ pozastavit tcinky zdkazu, dokud soud nerozhodne ve véci samé.
Pokud nedosdhne zruseni povinnosti zdkazu informovan{ orginu vefejné moci, pak poskytovatel orgin vetejné moci
informuje poté, co vyprsi platnost prévntho zdkazu, napt. po vyprseni obdobi ml¢enlivosti nafizeného zdkonem nebo
soudem.

vysokd
kriticka

15.5

Privni posouzeni Zidosti o predini nebo zpristupnéni

V ptipadg, ze poskytovatel obdrzi Zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych dat nebo
specifickych provoznich Gdajt bez souhlasu orgdnu vefejné moci, zajisti poskytovatel jeji odpovidajici privni posouzeni.
Posouzeni zohledni, zda m4 Zidost cizozemského orgdnu proveditelny a platny pravni zdklad, zda rozsah zdkaznickych
dat nebo specifickych provoznich tdaji, kterd méd poskytovatel zptistupnit nebo ptedat, je pfiméteny tcelu Zidosti a jaké

dalsf kroky je tfeba podniknout. Poskytovatel uchovd pravni posouzeni zZidosti alespon 5 let od jeho vyhotoveni pro tcely
kontroly nebo ho prokazatelné ptedd orgdnu vefejné moci.

nizka
sttedn{

15.6

Privni posouzeni Zidosti o predini nebo zpristupnéni

vysokd
kritickd
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V ptipadg, ze poskytovatel obdrzi Zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych dat nebo
specifickych provoznich ddaji bez souhlasu orgdnu vefejné moci, zajisti poskytovatel jeji odpovidajici privni posouzeni.
Posouzeni zohledni, zda m4 zidost cizozemského orgdnu proveditelny a platny pravni ziklad, zda rozsah zikaznickych dat
nebo specifickych provoznich ddaju, kterd ma poskytovatel zptistupnit nebo predat, je pfiméfeny ticelu Zidosti a jaké dalsi
kroky je tfeba podniknout. Poskytovatel uchovd pravni posouzeni zddosti alespori 10 let od jeho vyhotoveni pro tcely
kontroly nebo ho prokazatelné ptedd orginu verejné moci.

NI N/

V ptipadg, ze poskytovatel obdrzi Zidost cizozemského orgdnu o zptistupnéni nebo preddni zdkaznickych dat a specific-
kych provoznich Gdaju, tuto Zddost odmitne a data nevydd a nezptistupni. Toto pravidlo se neuplatni pro zdkaznickd data
a specifické provozni idaje zpracovidvané mimo tzemf{ Ceské republiky s vyslovnym pisemnym souhlasem orgédnu vefejné
moci podle pravidla upraveného na tddku 1.7 této prilohy.

15.7 | Zavazek k vynaloZeni usili pred zpristupnénim vysokd
V ptipadg, ze poskytovatel obdrzi Zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych dat nebo kritickd
specifickych provoznich Gdaji bez souhlasu orgdnu vefejné moci, vyvine poskytovatel veskeré mozné zikonné sili, aby
zabrénil zptistupnéni nebo preddni zdkaznickych dat a specifickych provoznich tidaji na zékladé této zidosti, zejména
zohledni povinnosti vyplyvajici z privnich predpist Ceské republiky a Evropské unie a bude usilovat o zruseni povinnosti
zptistupnéni nebo predini zdkaznickych dat a specifickych provoznich adaja.

15.8 | Predini nebo zpristupnéni po kladném vyhodnoceni nizk4
V ptipadg, ze poskytovatel obdrzi Zidost cizozemského orgdnu o zptistupnéni nebo predani zikaznickych dat nebo stfedn{
specifickych provoznich ddaju, poskytovatel zptistupni nebo predd nezbytné nutnd zdkaznickd data a specifické provozni | vysokd
udaje na zdklade¢ téro Zddosti, pokud privni posouzeni poskytovatele provedené podle pravidla upraveného na fddku 15.5
nebo 15.6 této ptilohy ukdzalo, Ze Zidost md proveditelny a platny prévni ziklad a na tomto zéklad¢é musi byt Zidosti
vyhovéno.

15.9 | Odmitnuti Zidosti o zpristupnéni kritickd
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1) § 2 pism. a) vyhldsky ¢. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktiv-
nich opatfenich, nileZitostech poddni v oblasti kybernetické bezpe¢nosti a likvidaci dat (vyhldska o kybernetické bezped-
nosti), ve znén{ pozd¢jsich predpist.

2) Vyhldska ¢. 315/2021 Sb., o bezpe¢nostnich trovnich pro vyuzivini cloud computingu orginy vetejné moci.

3) Vyhléska ¢. 82/2018 Sb.

4) Zakon &. 37/2021 Sb., o evidenci skute¢nych majiteld, ve znéni pozdéjsich piedpist.

)
)
)
%) § 6m ve spojeni s § 6s odst. 1 zdkona ¢. 365/2000 Sb.
§) § 2 pism. ) vyhlasky & 82/2018 Sb.

7) § 2 pism. o) vyhlasky ¢. 82/2018 Sb.

%) § 3 vyhldsky ¢. 82/2018 Sb.

%) § 5 odst. 1 pism. f) vyhldsky ¢. 82/2018 Sb.

10) Zikon ¢. 255/2012 Sb., o kontrole (kontrolni 4d), ve znéni pozd¢jsich predpist.
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