ODUVODNENI

A. Obecna ¢ast

4 .

a) Vysvétleni nezbytnosti navrhované pravni upravy, odiivodnéni jejich
hlavnich principi

Cilem zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich
zakonu (dale jen ,,zdkon o kybernetické bezpecnosti®‘), je od pocatku jeho Gcinnosti zavést
do praxe soubor opravnéni a povinnosti s cilem zvysit bezpecnost kybernetického prostoru
a nastavit mechanismus aktivni spoluprace mezi soukromym sektorem a vefejnou spravou
zaucelem  vyS$i  efektivity feSeni  kybernetickych  bezpecnostnich  incidentt.
Zakon o kybernetické bezpecnosti stanovuje ke zvySeni kybernetické bezpecnosti také
specialni povinnost pro organy veifejné moci pii uzavirani smlouvy s poskytovatelem sluzeb
cloud computingu. Tento navrh vyhlasky o bezpecnostnich urovnich pro vyuzivani cloud
computingu organy veifejné moci (dale jen ,,ndvrh vyhlasky*) je vydavan v souladu s povinnosti
vydat provadéci pravni piedpis dle § 6 pism. e) zakona o kybernetické bezpec¢nosti a reflektuje
mimo jiné povinnost vyplyvajici z novelizovaného ustanoveni § 4 odst. 5 zdkona o kybernetické
bezpecnosti dle znéni zédkona €. 261/2021 Sb., kterym se méni nékteré zdkony v souvislosti s
dalsi elektronizaci postupli organii vefejné moci. Novelizované ustanoveni § 4 odst. 5 v zdkoné
0 kybernetické bezpecnosti uvadi, ze ,,Orgdny verejné moci jsou povinny pred uzavienim
smlouvy s poskytovatelem sluzeb cloud computingu zaradit poptivany cloud computing
do bezpecnostni virovné s ohledem na povahu dotéeného informacniho nebo komunikacniho
systéemu podle provadeéciho pravniho predpisu (...) . Povinnost zatadit cloud computing
vyuzivany organem vetejné moci pro vykon jeho ptisobnosti do bezpe¢nostni tirovné vsak neni
vazana striktné pouze na situace, kdy je uzavirana zcela nova smlouvy s poskytovatelem dané
sluzby cloud computingu. Smyslem tohoto navrhu vyhlasSky je umoznit organu vetfejné moci
ohodnoceni vyznamnosti daného informa¢niho ¢i komunika¢niho systému (poptavaného cloud
computingu) z hlediska nejhorsich moznych dopadi v pfipadé naruseni diveérnosti, integrity
¢i dostupnosti daného systému nebo jeho ¢asti a zaradit tak poptavany cloud computing
s ohledem na tuto vyznamnost do pfislusné bezpecnostni irovné. Navrh vyhlasky je prvni ¢asti
procesu, na ktery nasledn¢ navazuje ptipravovana vyhlaska o bezpecnostnich pravidlech
pro vyuzivani sluzeb cloud computingu organy vetfejné moci (dale jen ,vyhlaska
0 bezpecnostnich pravidlech*), ktera stanovi pro danou bezpecnostni urovenn konkrétni
bezpe¢nostni pravidla. Aplikaci téchto pravidel dojde k zajiSténi dostate€né tUrovné
kybernetické bezpecnosti informacnich a komunikacnich systémt, které jsou vyuzivany organy
vetejné moci v piipadech, kdy budou provozovany prostiednictvim sluzeb cloud computingu.

Je nezbytné zminit, Ze povinnost zatradit poptavany cloud computing do odpovidajici
bezpecnostni Grovné se tyka vSech organt vefejné moci (tedy nejen téch, které jsou a priori
povinnymi organy podle § 3 zdkona o kybernetické bezpecnosti), avSak pouze u takovych
informacnich a komunikac¢nich systémi i jejich ¢asti, které slouzi k vykonu piisobnosti organu
vefejné moci. Subjekt je orgdnem vetejné moci z toho divodu, Ze vykonava urcitou pisobnost



jako organ vetejné moci. Je tedy logické, Ze nebude do bezpe¢nostni trovné zatazovat takovy
systém, prostfednictvim kterého ptisobnost organu vefejné moci neni vykonavana. Smyslem
novelizace zékona o kybernetické bezpecnosti a vydani ndvrhu této vyhlasky neni zarazovat
do bezpecnostnich trovni veskeré informacni nebo komunikacéni systémy subjekti, které by
mély byt provozovany pomoci cloud computingu, bez ohledu na ucel, ke kterému jsou
vyuzivany.

Nad ramec zmocnéni, které obsahuje zakon o kybernetické bezpecnosti, je navrh
vyhlasky relevantni i pro novou Upravu regulace cloud computingu prostiednictvim zakona
¢. 365/2000 Sb., o informacnich systémech veiejné spravy a o zméné nékterych dalsich zakonu,
ve znéni pozd¢jsich predpist, (dale jen ,,zdkon o informacnich systéemech verejné spravy®).
V ramci zdkona o informacnich systémech vefejné spravy je stejnou novelizaci (zakonem ¢.
261/2021 Sh., kterym se méni n¢které zakony v souvislosti s dalsi elektronizaci postupti organd
vetejné moci) zavedeno definiéni ustanoveni ,,bezpecnostni urovni cloud computingu (se
rozumi) bezpecnostni uroven pro vyuzivani cloud computingu orgdany verejné moci podle
pravniho predpisu upravujiciho kybernetickou bezpecnost, a dale také ustanoveni ,,Orgdn
verejné spravy miize vyuzivat (...) pouze cloud computing, (...) ktery umoznuje orgdanu verejné
spravy postupovat podle bezpecnostnich pravidel pro organy verejné moci vyuzivajici sluzby
cloud computingu podle pravniho predpisu upravujictho kybernetickou bezpecnost*. Zakon o
informacnich systémech vetejné spravy tak odkazuje do zakona o kybernetické bezpecnosti,
resp. tohoto navrhu vyhlasky. Lze navic ptedpokladat, ze mechanismus hodnoceni vyznamnosti
urcitého informacniho ¢i komunika¢niho systému nebo jeho ¢asti zakotveny v navrhu vyhlasky
muze byt vyuZit zdkonem o informacnich systémech vefejné spravy pro hodnoceni
vyznamnosti informacnich systémil vefejné spravy bez ohledu na to, zda je vyuZivdna
technologie cloud computingu ¢i nikoliv. Takovy postup by samoziejmé musel byt pfedvidan
v daném zakong¢, respektive reflektovan v provadécich ptredpisech na n¢€j navazujicich.

Navrhovana pravni uprava je z vySe uvedenych diivodd naprosto stézejni pro zajisténi
adekvatni urovné kybernetické bezpecnosti v souvislosti s vyuzivanim cloudovych feSeni
ze strany orgéand veiejné moci.

b) Zhodnoceni souladu navrhu vyhla§ky s ustavnim poiadkem Ceské
republiky a se zakonem, k jehoZ provedeni se navrhuje

Névrh vyhlasky je v souladu s ustavnim poradkem Ceské republiky.

Kybernetickd bezpeénost Ceské republiky jako podmnoZina bezpeénosti Ceské
republiky spad4 do rozsahu plisobnosti istavniho zakona ¢. 110/1998 Sb., o bezpec¢nosti Ceské
republiky, ve znéni ustavniho zakona €. 300/2000 Sb. Podle ¢lanku 1 uvedeného ustavniho
zdkona je zajisténi svrchovanosti a tizemni celistvosti Ceské republiky, ochrana jejich
demokratickych zdkladii a ochrana Zivoti, zdravi a majetkovych hodnot zékladni povinnosti
statu. Navrh vyhlaSky lze povazovat za jeden z prostiedkli plnéni této povinnosti. Navrh
vyhlasky zarovein reflektuje postaveni kybernetické bezpecnosti jako nedilného piedpokladu
daliiho rozvoje digitalni spole¢nosti a ekonomiky, o n&jz Ceské republika jako Elensky stat
Evropské unie usiluje.



Néavrh vyhléasky je v souladu se zdkonem o kybernetické bezpecnosti, k jehoz provedeni
se vydava.

Navrh vyhlasky obsahuje pravidla pro zafazeni poptdvaného cloud computingu
do relevantni bezpecnostni urovné s ohledem na povahu dotéeného informacniho
nebo komunika¢niho systému, pifi¢emz se ve vSech jednotlivych ustanovenich pohybuje
Vv ramci zdkonného zmocnéni a tento rdmec nepiekracuje.

C) Zhodnoceni souladu navrhu vyhlasky s mezinarodnimi smlouvami, jimiz je
Ceska republika vazana, judikaturou ESLP a s piedpisy Evropské unie,
judikaturou soudnich organi Evropské unie nebo obecnymi pravnimi
zasadami prava Evropské unie

V oblasti kybernetické bezpecnosti nebyla dosud uzaviena zadna mezinarodni smlouva.

Druhotné se kybernetické bezpeénosti dotyka Umluva Rady Evropy o kyberkriminalité,
rovnéz zndma jako Budapest'skd umluva. Zakon o kybernetické bezpecnosti a jeho provadéci
pfedpisy vcetné tohoto névrhu vyhlasky jdou rovnéZ v duchu nezdvaznych doporuceni
a zavazkl chranit dilezité informacni systémy formulovanych naptiklad ve zpravach Skupiny
expertt OSN (UN GGE) ¢i v opatfenich pro budovani divéry piijatych ucastnickymi staty
Organizace pro bezpecnost a spolupraci v Evropé.

Navrh vyhlasky neni v rozporu s judikaturou Evropského soudniho dvora v oblasti
ochrany osobnich udajt.

Navrh vyhlasky je v souladu s obecnymi zdsadami prava Evropské unie, jako jsou
napf. zasada pravni jistoty, proporcionality a zakaz diskriminace.

Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
0 elektronické identifikaci a sluzbach vytvarejicich diveéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES se navrh vyhlasky sdm o sobé nikterak
nedotyka.

Navrh vyhlaS8ky nepodléhd oznamovaci povinnosti podle smérnice Evropského
parlamentu a Rady (EU) 2015/1535 ze dne 9. zati 2015 o postupu pii poskytovani informaci
Vv oblasti technickych ptfedpisii a predpisi pro sluzby informacni spole¢nosti (dale jen ,,smérnice
2015/1535%). Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zmén¢ nékterych zdkoni
pfinesl do zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zadkontl regulaci vyuzivani sluzeb cloud computingu organy vetejné spravy
a zavedl mj. povinnost pro organy vefejné spravy vyuzivat pro informacni systémy vefejné
spravy pouze sluzby cloud computingu zapsané jako nabidky v katalogu cloud computingu.
Zakon €. 261/2021 Sb., kterym se méni nckteré zdkony v souvislosti s dalsi elektronizaci
postupil organti veiejné moci, vySe zminénou regulaci vyuzivani cloud computingu organy
vetejné spravy rozvadi a rovnéz zmocnuje Narodni afad pro kybernetickou a informacni
bezpecnost (dale jen ,,Utad“) k vydani nezbytnych vyhlasek. Tento konkrétni navrh vyhlagky
je vSak vydavan na zékladé jiz a€inného § 6 pism. e) zdkona o kybernetické bezpecnosti. Ani
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jeden z vyse uvedenych piedpist nepodléha oznamovaci povinnosti podle dle ¢l. 1 odst. 1 pism.
f) smérnice 2015/1535, nebot’ se nejedna o technické predpisy, jak vyplyva z jejich divodovych
Zprav.

Smérnice 2015/1535 v definici technického ptedpisu podle €l. 1 odst. 1 pism. f) uvadi,
ze jde o takové technické specifikace a jiné pozadavky nebo predpisy pro sluzby, jejichz
dodrzovani je pri uvedeni na trh, pri poskytovani sluzby, pri usazovani poskytovatele sluzeb
nebo pri pouzivani v clenském staté nebo na jeho vetsi casti zavazné. Tyto defini¢ni prvky
Vv ptipadé ndvrhu vyhlasky nebyly naplnény, jelikoz vyhlaska neptisobi jako plosna regulace
sluzeb cloud computingu na uzemi Ceské republiky. Tato vyhlaska v kone¢ném duisledku
pomaha stanovit specifické pozadavky statu jako zdkaznika na sluzby cloud computingu,
a jejich nasledné vyuziti v ramci specifické mnoziny informac¢nich systémua organt vefejné
moci. Tato regulace nijak nebrani uvedeni sluzeb cloud computingu na volny trh v Ceské
republice, nepfedstavuje obecnou piekazku v jejich poskytovani na uzemi Ceské republiky
a nijak nebrani usazeni poskytovatele sluzeb v Ceské republice.

Néavrh vyhlasky je v souladu se smérnici Evropského parlamentu a Rady 2016/1148
ze dne 6. Cervence 2016 o opatfeni k zajiSténi vysoké spole¢né urovné bezpecnosti siti
informacnich systémil v Unii (dale jen ,,smérnice NIS®). Smérnice NIS v ¢l. 16 odst. 10 stanovi,
ze Clenské staty ,,neulozi poskytovateliim digitalnich sluzeb zadné dalsi bezpecnostni pozadavky
¢i pozadavky na hlaseni incidentii s dovétkem ,,aniz je dotcen ¢l. 1 odst. 6%, ten totiz stanovi,
ze: ,,Touto smérnici nejsou dotcena opatreni, jez clenské staty prijimaji s cilem zabezpecit své
zdkladni statni funkce, zejména pokud jde o zajisténi narodni bezpecnosti, véetné opatieni na
ochranu informaci, jejichz zpristupnéni clenské staty povazuji za neslucitelné s podstatnymi
zdjmy své bezpecnosti, a zachovani verejného poradku, zejména pokud jde o umoznéni
vySetiovani, odhalovani a stihani trestné cinnosti.“ Navic v recitalu (54) a (56) smérnice NIS
primo pocita s tim, ze v ptipadech, kdy sluzeb poskytovatela digitalnich sluzeb (dale jen ,,DSP*)
vyuzivaji organy vefejné spravy, muze stat piijmout opatieni ukladajici orgdniim vetejné
spravy v ramci zakazek na sluzby DSP pozadovat dal§i bezpecnostni opatfeni nad ramec
smérnice NIS, a to pouze s tim omezenim, ze by stdt m¢l tyto povinnosti stanovit organtim
vetejné spravy a ty by mély dalsi bezpecnostni opatieni nad rdmec smérnice NIS zajistit
smluvné s DSP. S ohledem na povahu katalogu cloud computingu a pfipravovanych vyhlasek
je mozné konstatovat, ze stat touto vyhlaskou neukldd4d na rdmec dotené smérnice dalsi
povinnosti, nybrz stanovi dal$i pravidla zejména pro organy vefejné moci a pro ty
poskytovatele, ktefi jim maji zdjem poskytovat sluzby cloud computingu zastitujici formou
katalogu.

Navrh vyhlasky neni v rozporu s upravou omezujici pohyb neosobnich udajt, jejichz
lokalizace je upravena natizenim Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.
listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii (dale jen ,,narizeni
2018/1807). Pro nizkou az vysokou bezpec¢nosti tiroven neni pohyb neosobnich udajt v ramci
Clenskych stath Evropské unie omezen. V kritické bezpecnostni tirovni se predpoklada
zpracovani takovych udajt, které budou s ohledem na narodni bezpecnost zcela vyjmuty
z nafizeni 2018/1807. Podle ¢l. 2 odst. 3 tohoto nafizeni se totiz toto nafizeni nevztahuje



na ¢innosti, které nespadaji do oblasti ptisobnosti prava EU. Tento zavér vyplyva iz ¢l. 4 odst. 2
Smlouvy o EU, ktery tika, ze ,,Unie cti rovnost clenskych statii pred Smlouvami a jejich narodni
identitu, kterd spociva v jejich zakladnich politickych a ustavnich systémech, vcetné mistni
aregiondlni samospravy. Respektuje zdkladni funkce stdatu, zejména ty, které souviseji
se zajistenim uzemni celistvosti, udrZzenim verejného poradku a ochranou narodni bezpecnosti.
Zejména narodni bezpecnost zustava vyhradni odpovédnosti kazdého clenského statu‘.

Navrh vyhlasky pocita s tim, Ze poptavany cloud computing spadajici do urovné dopadu
,»vysoka“ je systétmem nebo jeho Casti, u kterého by pfipadny kyberneticky bezpecnostni
incident mé&l kazdopadné vliv na vefejnou bezpeénost Ceské republiky. Pojem ,,vefejna
bezpecnost” ve smyslu ¢lanku 52 Smlouvy o fungovani EU, jak jej vykladda Soudni dvdr,
zahrnuje jak vnitini, tak vnéjs$i bezpecnost ¢lenského statu, jakoz i otdzky ochrany obyvatelstva,
zejména pokud jde o usnadnéni vySetfovani, odhaleni a stihani trestné ¢innosti. Pfedpoklada
se existence skutecné a dostate¢né vazné hrozby pro néktery ze zakladnich zajma spoleénosti,
jako je napt. ohroZzeni chodu vetejnych instituci a zékladnich vetejnych sluzeb a pieziti
obyvatelstva, a déle rizik vazného naruseni zahrani¢nich vztahii, mirového souziti ndrodii nebo
vojenskych zdjmii.! Kritéria v jednotlivych oblastech dopadu pro Grovei dopadu ,,vysoka* lze
vnimat jako telna a pfimétena, reflektujici skutecné a dostatecn€ zavazné hrozby vyplyvajici
z moznych dopadl pfipadnych kybernetickych bezpecnostnich incidentl. Za tyto hrozby
ohrozujici vefejnou bezpecnost I1ze obecné povazovat naruseni kontinuity zakladnich vefejnych
sluzeb a naruseni fadného chodu a fungovani organti vefejné moci jakozto vetrejnych instituci.
V ptipad¢ poptdvaného cloud computingu, ktery by spadal do urovné dopadu ,kriticka“,
je presumovano, ze by piipadny kyberneticky bezpecnostni incident mél dopad na narodni
bezpetnost Ceské republiky, ¢emuz odpovidd nastaveni jednotlivych kritérii v dil¢ich
dopadovych oblastech této trovné dopadu. ,,Narodni bezpecnost® je podle ¢l. 4 odst. 2 SEU
vyhradni odpovédnosti kazdého cClenského statu. Podle relevantni judikatury SDEU ,tato
odpovédnost odpovida prvoradému zajmu chranit zakladni funkce statu a zdkladni zajmy
spolecnosti a zahrnuje prevenci a represi cinnosti, které by mohly silné destabilizovat zakladni
ustavni, politické, hospodarské nebo spolecenské usporadani zemé, a zejména primo ohrozovat
spolecnost, obyvatelstvo nebo stdt jako takovy, jako jsou mimo jiné teroristické cinnosti.*?
Vymezeni bezpecnostnich zajmt a opatfeni k zajisténi své vnitini a vné&j§i bezpecnosti
pak nalezi ¢lenskym statim, coz Utad v navrhu vyhlagky &ini pii specifikaci jednotlivych
kritérii v dil¢ich dopadovych oblastech urovné dopadu , kriticka®.

Zatazovani poptdvaného cloud computingu ze strany organii vefejné moci
do odpovidajici bezpe¢nostni urovné dle pfilohy ¢. 1 tohoto navrhu vyhlasky nikterak
neomezuje vykon zékladnich svobod vnitiniho trhu poskytovatel sluzeb cloud computingu.
Cilem néavrhu vyhlasky je v koneéném disledku zejména zvySeni davérnosti, integrity
a dostupnosti dat zpracovavanych prostfednictvim sluZeb cloud computingu. Procesy a kroky

! Recital 19 Natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o rdmci pro volny
tok neosobnich udaji v Evropské unii.
2 Bod 135 rozsudku ve spojenych vécech C 511/18, C 512/18 a C 520/18 La Quadrature du Net.
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v ni popsané jsou vzdy podminény tim, Ze ve svém disledku povede jejich realizace ke zvySeni
kybernetické bezpecnosti.

Navrh vyhlasky vychéazi ze zavért strategickych dokumentd tykajicich se vyuzivani
sluzeb cloud computingu a regulace poskytovani cloud computingu. Zpracovatelé vzali v potaz
zaveéry tykajici se strategického vyznamu cloud computingu, digitalni transformace,
odstranovani prekazek na vnitinim trhu ¢i sjednocovani legislativy. Navrh vyhlasky neni
V rozporu s tpravou omezujici pohyb neosobnich udajti. Pro bezpecnostni trovné 1 az 3 neni
pohyb neosobnich tdajii v rdmci ¢lenskych stati Evropské unie omezen. Ve 4. bezpe¢nostni
urovni se predpokldda zpracovéani takovych tudaji, které budou s ohledem na néarodni
bezpecnost zcela vyjmuty z ptisobnosti nafizeni 2018/1807.

d) Piedpokladany hospodaisky a finan¢ni dosah navrhované pravni upravy na
vefejné rozpoéty a dopad na podnikatelské prostiedi Ceské republiky
Néavrh vyhlasky sdm o sobé nebude mit vliv na vefejné rozpoCty. Ze zafazeni
poptavaného cloud computingu do bezpe¢nostni irovné nevznikaji pro organ vetejné moci bez
dalsiho zadné dodate¢né vydaje. V ptipad¢€, Ze by se organ vetejné moci rozhodl pfesunout
urcity systém ¢i jeho €ast do cloudového feSeni, lze predpokladat ur€ity dopad na vetejné
rozpocCty, nicméné tento pfimo nesouvisi se stanovenim bezpecnostni trovné dané¢ho systému
nebo jeho casti, nybrz s procesem piechodu na cloudové feseni jako takovym. U méné
vyznamnych systémt mize byt piesun do cloudu finan¢né¢ vyhodnéjsi z dlouhodobého hlediska
vyznamnych informacnich systémi ¢i prvka kritické infrastruktury dle zékona o kybernetické
bezpecnosti si piesun do cloudu mizZe vyzadat vyznamnéjSi pocatecni investice i naklady
na nasledny provoz a udrzbu, nicméné tyto by piimo nesouvisely s navrhem vyhlasky,
ale s rozhodnutim subjektu o vyuziti sluzeb cloud computingu.

Proces samotného posouzeni poptavaného cloud computingu, respektive jeho zatrazeni
do relevantni bezpec¢nostni urovné dle tohoto navrhu vyhlasky, s sebou nese zcela marginalni
provozni vydaje.

Navrh vyhlasky nema dopad na podnikatelské prostiedi.

e) Predpokladané socialni dopady, véetné dopadi na rodiny a dopadii na
specifické skupiny obyvatel; dopady na Zivotni prostiedi

Navrh vyhlasky je z hlediska socidlnich dopadii a dopadii na specifické skupiny
obyvatel neutralni.

Navrh vyhlasky je z hlediska dopadii na zivotni prostedi neutralni.

f) Zhodnoceni soucasného stavu a dopadi navrhovaného FeSeni ve vztahu
k zakazu diskriminace a ve vztahu k rovnosti muzi a Zen

Navrh vyhlasky je z hlediska zakazu diskriminace a z hlediska rovnosti muzu a Zen
neutralni.



g) Zhodnoceni dopadi navrhovaného feSeni ve vztahu k ochrané soukromi
a osobnich idaji a dopadii na vykon statni statistické sluzby

Navrhovana pravni uprava nema zésadni pfimy vliv na oblast ochrany soukromi
a osobnich udajt. Jednou z dopadovych oblasti navrhu vyhlasky je i oblast ochrany osobnich
udajii. Vyznamnost systému je tudiz posuzovana i s ohledem na pocet subjektt udaji, jejichz
udaje jsou zpracovavany v posuzovaném systému nebo jeho Casti, a citlivost téchto udaja.
Navrh vyhlasky nespecifikuje zadna konkrétni opatieni pro ochranu soukromi ¢i osobnich
udaju, respektuje vSak princip maximalizace ochrany osobnich udaji, kdyz systémy obsahujici
vetsi pocet osobnich udaji nebo zvlastni kategorie osobnich udaji obecné povazuje
za vyznamng;jsi, tedy zafazené do vysSsi bezpecnostni trovné.

Tento pristup ma veskrze pozitivni nepiimé dopady na ochranu soukromi a osobnich
udaju.

Navrhovana uprava nebude mit dopad na vykon statni statistické sluzby.

h) Zhodnoceni korup¢nich rizik

V této oblasti nebyla shleddna zadna korupcni rizika. Navrh vyhlasky je jednoznacny,
vychazi z koncepéniho pravniho rdmce a objektivné stanovuje postup a jednotlivé mozné
dopady kybernetickych bezpe¢nostnich incidentli pro urceni bezpecnostni irovné poptavaného
cloud computingu, pficemz jejich posuzovani provadi organ vefejné moci sam a z tohoto
diivodu zde neni prostor pro jakékoliv korup¢ni jednéni.

i) Zhodnoceni dopadii na bezpecnost nebo obranu statu

Navrh vyhlasky ma pozitivni dopady na bezpe¢nost a obranu statu.

Navrh vyhlasky v koexistenci s vyhlaSkou o bezpecnostnich pravidlech
a také v nasledné navaznosti s postupem podle zdkona o informacnich systémech vetejné
spravy prispéje k posileni zabezpeéeni systému organt vetejné moci, ¢imz dojde k posileni
zabezpeceni ceského kyberprostoru jako takového.

j) Konzultace

Néavrh vyhlasky byl vytvofen Ufadem jako garantem kybernetické bezpeénosti
a Ministerstvem vnitra jako garantem eGovernmentu a informacnich systémi vefejné spravy
ve spolupraci s dalSimi subjekty.

Navrh vyhlasSky castetné vychazi z piilohy ¢. 4 (Metodika stanoveni pozadavki
na bezpecnost IS) Souhrnné analytické zpravy v souladu se Strategickym ramcem Narodniho
cloud computingu — eGovernment cloud CR v gesci Ministerstva vnitra a ma sviij predobraz
v materidlu Voditka pro hodnoceni dopadti vydaném Utadem.

Néavrh vyhlasky byl v prosinci 2020 zaslan elektronicky k pfipominkadm ¢lentim expertni
skupiny zaloZené v roce 2018 pro uéely konzultaci vznikajici regulace cloud computingu. Cleny
této expertni skupiny jsou jak zastupci orgdna vetrejné spravy, tak zastupci odborné vetejnosti
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a budoucich poskytovatelii cloud computingu. Stejné tak byl navrh vyhlasky zasldn komunité
manazerti kybernetické bezpecnosti. Zaslané pfipominky byly na zacatku ledna 2021
vyporadany, a to jak pisemné, tak prosttednictvim spolecného jednani k vypotadani pfipominek
s témi, kdo své pfipominky uplatnili. Vypoiadani pfipominek bylo zapracovano do obsahu
navrhu znéni vyhlasky i jeho odtivodnéni.

Stanoveni kritérii dopadové oblasti ,,B. Osobni udaje“ bylo konzultovano
s Utadem pro ochranu osobnich tdaji a vychazi z jeho doporuéeni.

Diléi vstupy do stanoveni kritérii dopadové oblasti ,,C. Trestnépravni fizeni* poskytla
také Narodni centréala proti organizovanému zlo¢inu, Sluzba kriminélni policie a vySetfovani.
Tyto vstupy nakonec Utad z nize uvedenych diivodl nezapracoval.

B. Zvlastni ¢ast

K § 1 (Pfedmét tpravy)

Vydéani navrhu vyhldsky vychdzi z povinnosti zakotvené¢ v § 6 pism. e) zdkona
0 kybernetické bezpecnosti vydat tento provadéci pravni predpis a reflektuje obecné povinnost
organu vefejné moci zatradit vyuzivany cloud computing do adekvatni bezpecnostni urovné,
z ¢ehoz nasledné vyplyva povinnost aplikace odpovidajicich bezpe¢nostnich pravidel. Vedle
toho navrh vyhlasky umoznuje splnéni specifické povinnosti organti vetejné moci ulozené
VvV § 4 odst. 5 zédkona o kybernetické bezpecnosti dle znéni zédkona ¢. 261/2021 Sb., kterym se
meéni nekteré zakony v souvislosti s dalsi elektronizaci postupti organti vefejné moci.
Novelizované znéni § 4 odst. 5 zakona 0 kybernetické bezpecnosti uvadi, ze ,,Organy verejné
moci jsou povinny pred uzavirenim smlouvy s poskytovatelem sluzeb cloud computingu zaradit
poptdavany cloud computing do bezpecnostni urovné s ohledem na povahu dotceného
informacniho nebo komunikacniho systému podle provadéciho pravniho predpisu (...)“. Navrh
vyhlasky definuje proces stanoveni bezpecnostni Grovné tak, aby organy vetejné moci mohly
splnit vySe predestiené povinnosti vyplyvajici ze zdkona o kybernetické bezpecnosti potazmo
ze zakona o informacnich systémech vefejné spravy, ptipadné z dalSich relevantnich piedpist.
Smyslem navrhu vyhlaSky je, aby se povinnost zatadit poptavany cloud computing do
odpovidajici bezpecnostni trovné tykala pouze systému ¢i jejich ¢asti, které slouzi k vykonu
pusobnosti organu vefejné moci. Organ vetejné moci nemusi do bezpecnostni urovné zarazovat
systém, prostfednictvim kterého neni vykonavana plisobnost organu vefejné moci.

K § 2 (Vymezeni pojmii)

Navrh vyhlasky pouziva jako jeden z hlavnich pojmu ,,poptavany cloud computing*. Poptavany
cloud computing je zastfeSujici pojem, ktery v ramci ndvrhu vyhlaSky reprezentuje bud’
informacni nebo komunikacni systém jako celek, nebo ¢ast informaéniho nebo komunikaéniho
systému (tato ¢ast byla v ramci procesu pfipravy této vyhlasky oznaCovana také jako
tzv. ,,dekompozice systemu ). V ptipad¢ tohoto celku nebo ¢asti se jednd o takovy celek nebo
¢ast, které mohou byt provozovany pomoci sluzeb cloud computingu — napf. systém je
uvazovan v tomto piipadé jako celek, i kdyZz né€které jeho specifické Casti nelze poskytovat



prostfednictvim cloud computingu (zaméstnanci ¢i koncové stanice téchto zaméstnanc,
které jsou soucasti systému, ale neni mozné je poskytovat prosttednictvim cloud computingu).

Je potfeba mit na paméti, Ze tato definice neni stejné jako definice poptavaného cloud
computing podle zakona o informacnich systémech vefejné spravy, a to z ditvodu, ze v dobé
vzniku tohoto navrhu vyhlasky wuzivaji zdkon o kybernetické bezpeCnosti a zakon
0 informacnich systémech vetejné spravy pojem ,, poptavany cloud computing ““ odlisn¢. Zakon
o kybernetické bezpecnosti pod timto pojmem rozumi informacni nebo komunikacni systém
jako celek nebo jeho ¢ast, které mohou byt provozovany pomoci cloud computingu, zatimco
zakon o informacnich systémech vefejné spravy pod timto pojmem oznacuje naopak plnéni,
které poskytuje poskytovatel cloud computingu. Protoze je navrh vyhlasky provadécim
pravnim predpisem zédkona o kybernetické bezpecnosti a povinnost ji vydat je dana timto
zakonem, je nutno k definici tohoto pojmu ptistoupit vyluéné z pohledu zakona o kybernetické
bezpecnosti. Pojem ,,poptavka cloud computingu *“ objevujici se v novelizovaném znéni zakona
o informacnich systémech vetfejné spravy pak souvisi vyluéné s procesem pofizovani cloud
computingu prostfednictvim katalogu cloud computingu. Nejde o pojem, se kterym by pracoval
zakon o kybernetické bezpecnosti, potazmo tento navrh vyhlasky. Poptavkou cloud computingu
se v kontextu zdkona o informacnich systémech vetejné spravy rozumi vyzva organii vetejné
spravy poskytovatelim, aby si nechali zapsat do katalogu cloud computingu své relevantni
sluzby cloud computingu. Tuto procesni ¢ast vztahujici se vyluéné k informacnim systémim
vetejné spravy zakon o kybernetické bezpecnosti ani tento navrh vyhlasky nefesi.

Pojmem ,,édst informacniho nebo komunikacniho systému* se rozumi takova Cast
tohoto systému, ktera je jednoznacné oddélitelna, zabezpecuje cilevédomou a systematickou
informacni ¢innost a je definovana z hlediska funkénich kategorii, architektury, provozniho
modelu a bezpe€nosti. Cilem odkazu obsazeného v tomto ustanoveni je jen prosté vyuziti
definice ,, informacni cinnosti“ tak, jak je dana § 2 pism. a) zékona o informacnich systémech
vetejné spravy, ovSem bez vztahu k zakonné upravé informacnich systému vefejné spravy.
Informacni ¢innosti se rozumi ,,ziskdvani a poskytovani informaci, reprezentace informaci
daty, shromazdovani, vyhodnocovani a ukladani dat na nosice a uchovavani, vyhledavani,
uprava nebo pozmeénovani dat, jejich predavani, Siveni, zpristupnovani, vvména, trideni nebo
kombinovani, blokovani a likvidace dat ukladanych na nosicich*. Obsah tohoto pojmu pak
prakticky odkazuje na Narodni architektonicky plan, ktery je soucasti Informa¢ni koncepce
Ceské republiky podle § 5a pism. a) zakona o informacnich systémech vefejné spravy.

Definice oblasti dopadu obsahuje vycet celkem deviti oblasti uvedenych ve vertikalnich
sloupcich tabulky obsazené v piiloze ¢. 1 navrhu vyhlasky, na které mize mit kyberneticky
bezpecnostni incident dopad.

Definice urovné dopadu obsahuje vycet Ctyt trovni dopadu uvedenych v horizontalnich fadcich
tabulky obsazené v pfiloze ¢. 1 ndvrhu vyhlasky. Kazda troven dopadu kvantifikuje dopad
kybernetického bezpecnostniho incidentu na poptavany cloud computing v ramci jednotlivych
oblasti dopadu. U urovni dopadt je potfeba mit na paméti, Ze se nejednd o bezpecnostni irovne.



K § 3 (Bezpecnostni urovné)

Navrh vyhlasky stanovuje, Ze poptavany cloud computing lze a je potifeba zatadit
do jedné ze Ctyt bezpecnostnich Girovni. Bezpe¢nostnimi tirovnémi jsou nizka, stfedni, vysoka,
a kritickd troven. Rozd¢€leni do Ctyf urovni vychazi z feSeni navrzeného v ramci piilohy ¢. 4
Metodika stanoveni pozadavkl na bezpecnost IS Souhrnné analytické zpravy v souladu
se Strategickym ramcem Narodniho cloud computingu — eGovernment cloud CR a mé svijj
predobraz ve Voditku pro hodnoceni dopadi vydaném Utadem. PfestoZe se navrh vyhlasky
ve svych jinych c¢astech od téchto dokumenti misty odchyluje, rozdéleni do Ctyf
bezpecnostnich urovni zlstalo zachovano. Poptavany cloud computing bude tedy zatazen
do jedné bezpecnostni trovné a s timto zafazenim bude dale nakladano ptedevsim pro potieby
aplikace bezpecnostnich pravidel.

Samotny proces zatazeni poptavaného cloud computingu do bezpecnostni urovné je
pro vétsi prehlednost spolu s tabulkou vyclenén do pfilohy €. 1.

Proces hodnoceni dopadi neni potieba provadét v ptipade, ze je poptdvanym cloud
computingem informac¢ni nebo komunikacni systém urceny jako kriticka informaéni
infrastruktura podle zakona o kybernetické bezpeénosti jako celek. V takovém piipad¢ je tento
poptavany cloud computing automaticky zatazen do bezpe¢nostni urovné kriticka. Z ¢asti
odlisnd situace plati v pripadé, ze je poptavanym cloud computingem informacéni
nebo komunika¢ni systém identifikovany jako vyznamny informacni systém podle zakona
0 kybernetické bezpecnosti jako celek. V takovém ptipadé je poptavany cloud computing
automaticky zatfazen do bezpe¢nostni trovné vysoka, pokud ovSem svymi charakteristikami
nenaplni bezpecnostni Groven kritickd. Bezpe¢nostni urovné nizka nebo stfedni tak naplnit
nikdy nemiize. Pokud by se nejednalo o informa¢ni nebo komunikacni systém, ktery
je kritickou informacni infrastrukturou nebo vyznamnym informacnim systémem, jako celek,
ale jednalo by se o jeho ¢ast, ustanoveni o automatickém zatfazeni do konkrétni bezpe¢nostni
urovné se neuplatni a takova cast se posuzuje klasickym postupem.

Soucasné, pokud neni poptadvanym cloud computingem informacni nebo komunikac¢ni
systétm jako celek, ale je jim pouze ¢ast informacniho nebo komunikac¢niho systému,
tak tato nebo alespont jedna jina cast informa¢niho nebo komunikacniho systému musi
odpovidat bezpecnostni Urovni informacniho nebo komunika¢niho systému jako celku.
Toto pravidlo reflektuje skutecnost, Ze bezpecnostni tiroven informa¢niho nebo komunikaéniho
systému jako celku bude podle zplisobu jeho déleni na ¢asti bud’to odvisla od dopadii ¢asti celku
zatazené do nejvyssi bezpecnostni tirovné, nebo bude zalozena na sou¢tu dopadi jednotlivych
¢asti celku (pokud vSechny tyto ¢asti celku samostatné dosahuji nizsich trovni dopadi,
nez kterych dosahuje systém jako celek). Pro zajisténi adekvatni urovné zabezpeceni celého
systému je pak nezbytné, aby alespon jedna jeho Cast byla zatazena do bezpecnostni urovné
odpovidajici bezpecnostni trovni systému jako celku. Pokud by toto pravidlo nebylo zavedeno,
mohlo by v praxi dochazet k ucelovému déleni informacnich a komunika¢nich systémii na ¢asti
samostatné dosahujici nizSich bezpecnostnich urovni a k umyslnému podhodnocovani
relevance a vyznamnosti systému jako celku za ucelem snizeni bezpecnostnich narokt
na poskytovatele poptavanych cloud computingovych sluzeb. Timto by dochézelo k obchézeni
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zakonnych povinnosti organti vefejné moci spojenych s fddnym zabezpeCovanim systémil
dalezitych pro chod statu.

K § 4 (U¢innost)

Navrh vyhléasky si klade za cil, aby vyhlaska nabyla u¢innosti dnem nasledujicim po dni
jejiho vyhlaseni. Tento postup je v souladu se zakonem o Sbirce zakoni (§ 3 odstavec 4 zakona
¢. 309/1999 Sb., o Sbirce zdkonli a o Sbirce mezindrodnich smluv, ve znéni pozd¢jsich
predpisi) mozny ,,vyZaduje-li to naléhavy obecny zajem‘. Tento naléhavy obecny zdjem
je nutno spatfovat v moznych legislativnich problémech vyvstavajicich v souvislosti
s nesourodymi lhiitami u novelizaci, v jejichz prostfedi tento navrh vyhlasky vznika. Vydani
této vyhlasky je dualezitou soucasti komplexniho procesu regulace cloud computingu podle
zakona o informacnich systémech vefejné spravy a jeji pfijeti v co nejkrat§im mozném case
tak s dal$imi vznikajicimi pravnimi ptedpisy umozni fungovani celého tohoto komplexu.
Néavrhem vyhlasky neni a nemize byt stanoveno pfechodné obdobi pro plnéni povinnosti
(,, Orgadny verejné moci jsou povinny (...) zaradit poptavany cloud computing do bezpecnostni
urovné (...) podle provadéciho pravniho predpisu a zajistit, Ze budou dodrzovana bezpecnostni
pravidla pro poskytovani sluzeb cloud computingu (...)"), které jsou ulozeny zakonem
bez dalsiho. K jejich aplikaci navic nedochazi automaticky s ucinnosti pravniho piedpisu,
ale az v situaci, kdy se dotéeny organ vefejné moci sam rozhodne vyuzit sluzeb poskytovatele
cloud computingu, tzn. poptavany cloud computing zafadi do bezpecnostnim Grovné
pred uzavienim smlouvy s timto poskytovatelem. Stanoveni lhiity a zavedeni pfechodného
obdobi do navrhu vyhlasky by nebylo zplsobilé odloZit plnéni povinnosti uloZzené zakonem.
Naopak by jeji plnéni ztizilo, a to v tom smyslu, Ze organy vefejné moci by i naddle nemé&ly
k dispozici u¢inny provadéci pravni ptedpis, v souladu s kterym by mohly svou zakonnou
povinnost plnit.

K priloze ¢. 1 (Zarazeni poptavaného cloud computingu do bezpe¢nostni tirovné)

Proces zatazeni poptavaného cloud computingu do bezpecnostni urovné je pro veétsi
ptehlednost spolu s tabulkou vyc¢lenén do ptilohy €. 1. Tento proces je stanoven tak, Ze organ
vetejné moci posoudi, jakym zptisobem poptavany cloud computing naplni jednotlivé irovné
dopadu, kterych je poptavany cloud computing schopen dosdhnout v ramci kazdé¢ jednotlivé
oblasti dopadu. Uroveii dopadu je v ramci kazdé jednotlivé oblasti dopadu déana dopadem
kybernetického bezpecnostniho incidentu S nejhor§im moznym dopadem.

Jak jiz bylo zminéno vySe, povinnost zafadit poptivany cloud computing
do odpovidajici bezpecnostni urovné se tykd pouze systému i jejich casti, které slouzi
k vykonu ptuisobnosti organu vefejné moci. Organ vetejné moci nemusi do bezpeénostni urovné
zafazovat systém, prostfednictvim kterého neni vykonavana plisobnost organu vefejné moci.

Orgén vetejné moci u informacniho nebo komunika¢niho systému ¢i jeho Casti vezme
v potaz nejhorS$i mozny dopad kybernetického bezpecnostniho incidentu, ktery miiZze nastat
Vv piipad¢, ze bude naruSena dostupnost (napt. poptavany cloud computing nebude dlouhodobé
fungovat), ditvérnost (napt. vSechny informace obsazené v poptavaném cloud computingu
se stanou vefejnymi) C¢i integrita (napf.vSechny informace v ramci poptavaného cloud
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computingu budou zménény, a to bez moznosti zjistit jakym zplsobem, ¢imz ztrati svou
vypovidajici hodnotu), a zaroveni bez ohledu na zavedena bezpeénostni opatfeni® zhodnoti
jednotlivé buiiky tabulky tak, ze v kazdém sloupci identifikuje nejhorsi mozny dopad. Dopady
naruseni divérnosti mohou byt posuzovany napiiklad z hlediska vyzrazeni dat v ramci
organizace, prozrazeni smluvnim partnerim ¢i prozrazeni vné organizace. NaruSeni integrity
muze byt posuzovano z hlediska moznych dopada neumysiné (lidské) chyby, systémové chyby,
popiipad¢ umyslné modifikace informaci. Velikost dopadu se s bezpecnostni urovni zvysuje
(nejméné zavazny dopad odpovida bezpecnostni urovni ,,nizkd*, nejhorsi dopad odpovida
bezpecnostni Urovni ,.kriticka*™). Toto hodnoceni provadi orgédn vefejné moci s ohledem
na povahu informa¢niho nebo komunikacniho systému, ktery je poptavanym cloud
computingem, jako celku, nebo v pfipadé, ze je poptadvanym cloud computingem pouze urcita
¢ast informac¢niho nebo komunikaéniho systému, provede toto hodnoceni a zohledni vztah této
¢asti k bezpecnostni urovni informac¢niho nebo komunikaéniho systému jako celku. Tj. orgén
vetejné moci musi brat ohledy na smysl toho, co poptavany cloud computing zajist'uje. Nesmi
zapominat ani na to, ze 1 kdyZ je urcita Cast z tohoto systému vyclenéna, je porad organickou
soucasti celku. Vysledkem této prvni Casti procesu je zjednoduSené tabulka, ve které je
v kazdém sloupci vyznacena jedna ze Ctyi irovni dopadu.

Bezpecnostni uroven pro vyuzivani cloud computingu organem vetejné moci je podle
navrhu vyhlasky shodna s nejvyssi urovni dopadu, které poptavany cloud computing dosahne
pfi hodnoceni jednotlivych oblasti alesponn jednou jako nejvyssi. Pokud poptavany cloud
computing napf. naplnil v osmi oblastech dopadii iroveni dopadu stfedni a v jedné oblasti
dopadt uroven dopadu vysokou, je jeho bezpecnostni troven stanovena jako vysoka.

U procesu stanoveni bezpecnostni irovné poptavaného cloud computingu pocita navrh
vyhlaSky s tim, Ze orgdn vefejné moci o vySe uvedenych krocich provede pisemny zaznam
(tzn. vyplnéni tabulky s komentafem). Dokumentaci procesu stanoveni bezpe¢nostni urovné by
vSak musel organ vetfejné moci provést i bez vyslovného zakotveni této povinnosti ve vyhlésce,
a to predev§im z diivodu zpétné piezkoumatelnosti jeho krokt i praktické pouzitelnosti. Utad
muze v této véci prinést vetsi jistotu a metodicky sjednotit tuto praxi tim, Ze vzor pisemného
zaznamu zvetejni na svych internetovych strankach.

Oblasti dopadd maji svilj pfedobraz v feSeni podle ptilohy ¢. 4 Metodika stanoveni
pozadavkll na bezpec¢nost IS Souhrnné analytické zpravy v souladu se Strategickym ramcem
Nérodniho cloud computingu — eGovernment cloud CR a ve Voditku pro hodnoceni dopadii
vydaném Utadem. S ohledem na vyvoj acelkovou upravu pro potieby regulace cloud
computingu muselo dojit k Gpravam stanovenych dopadii kybernetickych bezpecnostnich
incidentd z diivodu zachovani vySe uvedenych principi. Naopak zakladni rozvrzeni Ctyf
dopadovych trovni a deviti oblasti dopadt (s vyjimkou odstranéni piivodni oblasti dopadu
,»C. Zdkonné a smluvni povinnosti*, jejiz obsah nebylo mozno propor¢n¢ vydefinovat) ziistalo
zachovano (n€které doznaly jen jazykovych tprav).

% Ta budou zavedena na zakladé bezpecnostnich pravidel, pro jejichz identifikaci je potieba zjistit bezpe&nostni
uroven poptavaného cloud computingu.
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U dopadovych oblasti ,,Verejny porddek®, ,Rizeni a provoz*, ,Diivéryhodnost*
a,, Zajistovani sluzeb* je pro kritickou urovein dopadu stanovena kumulativni podminka,
ze musi byt dotcen prvek kritické infrastruktury. Informacni a komunikaéni systémy nebo jejich
Casti, které s kritickou infrastrukturou viibec nesouvisi, nemohou kritické arovné v uvedenych
dopadovych oblastech nikdy dosahnout. Zcela zdmérné¢ neni pouzito kritérium kritické
informacni infrastruktury. Formalni neurceni poptavaného cloud computingu jakozto prvku
kritické informacni infrastruktury by totiz nemélo orgédnu vefejné moci zabranit v zafazeni
poptavaného cloud computingu do kritické arovné dopadu zvlasté v ptipadech, kdy se urceni
prvku kritické informacni infrastruktury ocekava v blizké budoucnosti. Toto pojeti umoznuje
subjektim kritické infrastruktury dle § 2 pism. k) zédkona ¢. 240/2000 Sb., o krizovém fizeni
a zméné nékterych zdkoni (krizovy zdkon), ve znéni pozdéjsich predpist, které jsou organy
vetejné moci, zaradit svilj poptavany cloud computing v uvedenych dopadovych oblastech
do urovné dopadu kriticka jiz v momenté, kdy zhodnoti, Ze by pouzitim poptavaného cloud
computingu mohla byt dotéena kritické infrastruktura a zaroven by nastala podminka uvedena
v fesené dopadové oblasti.

A. Bezpe€nost a zdravi lidi

Navrh vyhléasky touto oblasti dopadu navazuje na obsah dalSich provadécich pravnich
piedpisi, které pti hodnoceni informaéniho nebo komunikaéniho systému zohlediuji dopady
kybernetickych bezpe¢nostnich incidentti v oblasti ohrozeni lidského zdravi a zivota. Zranénim
se rozumi porucha zdravi fyzické osoby zptisobena nahle a vnéjsi pti¢inou (v tomto ptipadé
pusobenim vystuptl informacniho systému, at’ uz chybovych nebo zdmérné¢ sméiujicich
K ohroZeni zdravi). Zranéni je zde pouzito jako predstupen, jak zhorSeni zdravotniho stavu
(zejména napt. s dlouhodobymi nasledky), tak také pfimého ohroZeni Zivota nebo ztraty Zivota.
Nasledkem pfimého ohroZeni Zivota tedy neni ,,jen “ zplisobeni zranéni (at’ uz s kratkodobymi
¢1 dlouhodobymi nésledky), ale smrt fyzické osoby. V ptipad¢ souslovi ,,skupina lidi* je nutno
tuto skupinu chépat jako blize nespecifikovanou mnozinu, a nikoliv nutné tak, ze by se mélo
jednat o skupinu ptedem omezenou nebo definovanou — vzdy bude tato skupina odvisla
od konkrétni situace.

Uroven dopadu nizka: NemiiZe vést ke zranéni jednotlivce ani skupiny lidi.

Narusenim divérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize dojit
ke zranéni ani ohroZeni Zivota jednotlivce ani skupiny lidi.

Uroveii dopadu stiéedni: MiiZe vést ke zranéni jednotlivce nebo skupiny nejvice 100 lidi.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize zptsobit
zranéni 1-100 lidi, nemize dojit k ohroZeni Zivota jednotlivce ani skupiny lidi. Hranice 100 lidi
odpovidd urcujicimu kritériu plvodniho znéni vyhlaSky o vyznamnych informacnich
systémech.
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Uroven dopadu vysoka: MiiZe vést ke zranéni skupiny vice nez 100 lidi a nejvice 2 500 lidi
nebo primému ohroZeni nebo ztraté Zivota jednotlivce nebo skupiny nejvice 250 lidi.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize zpusobit
zranéni 101 — 2 500 lidi. Hranice 101, resp. 100 lidi odpovida urcujicimu kritériu ptivodniho
znéni vyhlasky o vyznamnych informacnich systémech. Hranice 2 500 lidi odpovida
prafezovému kritériu nafizeni vlady o kritériich pro urceni prvku kritické infrastruktury.
Naru$eni davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize také zptisobit
ohrozeni zivota 1-250 lidi. Hranice 1 ¢loveéka vychazi z upraveného uréujiciho kritéria
ptivodniho znéni vyhlasky o vyznamnych informaénich systémech, které zacina na 10 lidech.
Bezpecnostni troven stiedni neodpovida dulezitosti ochrany pied dopady na lidsky Zivot.
Z tohoto diivodu byla moznost dopadu na lidské zivoty zafazena minimalné¢ do bezpecnostni
urovné vysokd. Hranice 250 lidi odpovida prifezovému kritériu natizeni vlady o kritériich
pro uréeni prvku kritické infrastruktury.

Uroven dopadu kriticka: MiiZe vést ke zranéni vice nez 2 500 lidi nebo pfimému ohroZeni
nebo ztraté zivota vice nez 250 lidi.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti miize zpusobit
zranéni 2 501 a vice lidi. Hranice 2 501, resp. 2 500 lidi odpovida prifezovému kritériu natizeni
vlady o kritériich pro uréeni prvku kritické infrastruktury.

B. Ochrana osobnich udaji

Navrh vyhlasky zavadi specifickou oblast dopadii, v rdmci které se pti hodnoceni
poptavaného cloud computingu pfihlizi k v ném obsaZenym osobnim udajim a jejich povaze.
Ochrana osobnich Udaji je vyznamnym prvkem informacnich a komunikacnich systémd,
se kterymi nakladdaji organy vefejné moci. Osobnimi udaji jsou veskeré informace
o0 identifikované nebo identifikovatelné fyzické osobé&. Identifikovatelnou fyzickou osobou
je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator (naptiklad jméno, identifikacni Cislo, lokaéni udaje, sitovy identifikator nebo
najeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spoleCenské identity této fyzické osoby). Subjektem tudaji je identifikovana
nebo identifikovatelna fyzicka osoba.

Uroveii dopadu nizka: NemiiZe ovlivnit poptavany cloud computing, nebo miiZe negativné
ovlivnit poptavany cloud computing, ktery napliiuje nejvyse dvé Kritéria z prvni skupiny
kritérii podle prilohy ¢. 2.

K naplnéni této urovné dopadu dojde, pokud by kybernetickym bezpecnostnim
incidentem mohl byt ovlivnén pouze poptavany cloud computing, ktery nemd zadnou
zZ vlastnosti uvedenych v rdmci prvni skupiny kritérii v ptiloze ¢. 2 navrhu vyhlaSky, nebo ma
jednu takovou vlastnost, nebo ma maximalné dvé z vlastnosti uvedenych v prvni skupiné
kritérii prilohy ¢. 2 navrhu vyhlasky.
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Vyznam a bliz$i specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v ramci
oduvodnéni k ptiloze €. 2 navrhu vyhlasky.

Uroven dopadu stiedni: MiiZe negativné ovlivnit poptivany cloud computing, ktery
napliiuje tii a vice Kritérii z prvni skupiny Kritérii nebo jedno kritérium z druhé skupiny
kritérii podle prilohy ¢. 2.

K naplnéni této urovné dopadu dojde, pokud poptavany cloud computing ma zaroven
tf1, Ctyfi, nebo vSech pét vlastnosti, které jsou uvedeny v ramci prvni skupiny kritérii v ptiloze
¢. 2 navrhu vyhlasky. K naplnéni této trovné dopadu dojde také v pfipade, Ze ma poptavany
cloud computing pouze jednu z vlastnosti uvedenych v druhé skupiné kritérii v ptiloze ¢. 2
navrhu vyhlasky. Toto nastaveni zabranuje situacim, kdy by poptavany cloud computing
splitujici pouze jedno kritérium z druhé skupiny kritérii a naptiklad pouze dvé kritéria z prvni
skupiny kritérii naplnoval nizkou uroven dopadu. Zaroven vsak plati, ze poptavany cloud
computing spliiujici pouze jediné kritérium z druhé skupiny kritérii nebude automaticky
napliiovat vysokou trovent dopadu. Prakticky to znamend, Ze bude-li orgdn vefejné moci
provadét napt. zpracovani zvlaStni kategorie osobnich udajl, aniz by poptavany cloud
computing spliioval jakdkoli dalsi kritéria z druhé skupiny kritérii, bude napliovat stfedni
uroven dopadu. V moment¢, kdy splni jakékoliv dalsi kritérium z druhé skupiny kritérii, bude
napliovat vysokou uroven dopadu.

Vyznam a bliZsi specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v rdmci
oduvodnéni k ptiloze €. 2 navrhu vyhlasky.

Uroveii dopadu vysoka: MiiZe negativné ovlivnit poptivany cloud computing, ktery
napliiuje dvé a vice kritérii z druhé skupiny kritérii podle prilohy ¢&. 2.

K naplnéni této trovné dopadu dojde, pokud poptadvany cloud computing ma zaroven
dveé nebo vsechny ti vlastnosti, které jsou uvedeny v ramci druhé skupiny kritérii v piiloze ¢. 2
navrhu vyhlasky (napf. se zpracovavaji zvlastni kategorie osobnich udaji nebo tdaje vysoce
osobni povahy o subjektech udajt, pfiCemz je zpracovanim dotceno vice nez 10 000 subjekti
udaji). Vyznam a bliz$i specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v ramci
odiivodnéni k pfiloze €. 2 navrhu vyhlasky.

Kritéria uvedend v rdmci druhé skupiny kritérii v ptiloze €. 2 nadvrhu vyhlaSky navazuji
na kritéria stanovend v prvni skuping kritérii v téZe ptiloze. Naplnéni kritérii z druhé skupiny
pfedznamenava vétsi riziko zdsahu do prav a opravnénych zajmt dotcenych subjektii udaju,
proto je s jejich naplnénim spojena vySsi Uroven dopadu, a tedy potfeba dikladnéjSiho
zabezpeceni (vyssi bezpecnostni uroven).

Uroven dopadu kriticka: MiiZe vést k omezeni ¢i narusSeni zpracovani osobnich udaji,
které je nezbytné pro zajiStovani obrannych a bezpecnostnich zajmua Ceské republiky.

K naplnéni této trovné dopadu dojde bez ohledu na kritéria stanovena v ptiloze €. 2
tohoto navrhu vyhlasky, a to v ptipad¢, kdy by v ramci poptavaného cloud computingu mélo
dochazet ke zpracovani osobnich udaji vyznamného pro zajistovani narodni bezpecnosti, tedy
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obrannych a bezpeénostnich zajma Ceské republiky. Lze piedpokladat, e vétsina systémi
této vyznamnosti spiSe nebude provozovéana prostfednictvim sluzeb cloud computingu,
nicméné kdyby mélo v konkrétnim piipadé k této situaci dojit, pocitda navrh vyhlasky
se zafazenim takového informacniho systému do kritické trovné dopadu, a tedy nejvyssi
bezpecnostni urovng.

C. Trestnépravni rizeni

Navrh vyhlasky obsahuje oblast dopadli zamé&iujici se na mozné trestnépravni disledky
naruseni bezpecnosti informaci v poptdvaném cloud computingu. Smyslem tohoto ustanoveni
je zaprvé povazovat za vétsi dopad naruSeni systému, v ramci kterého miize dojit
k neopravnénému vykonavani tikont, a které jsou vyhrazeny organu vefejné moci (tedy tomu,
pro¢ je organ vefejné moci orgdnem vetejné moci), a zadruhé stanovit vétsi dopad v téch
ptipadech, kde mtze dojit k pfimému dopadu na orgény ¢inné v trestnim fizeni.

Pro potieby stanoveni trestnépravnich dopadii nepracuje ndvrh vyhlasky zcela zamérné
se vSemi trestnymi €iny, avSak pouze s t€émi, které pfimo souvisi s vykonem plisobnosti organu
vefejné moci a jsou pro néj specifické. Jde o trestny ¢in piisvojeni pravomoci ufadu®, trestny
&in zneuziti pravomoci ufedni osoby® a trestny &in padélani a pozménéni vefejné listiny?®,
protoze tyto trestné ¢iny mohou mit vyznamné dopady na organ vefejné moci a naruseni
bezpecnosti informaci v poptavaném cloud computingu. Jiné trestné ¢iny, které souvisi obecné
s informa¢nimi systémy, jako napf. neopravnéné naklddani s osobnimi tidaji, neopravnény
piistup k pocitaCovému systému a nosici informaci nebo opatieni a prechovavani ptistupového
zafizeni a hesla k poc¢itacovému systému a jinych takovych dat a dalsi, nejsou pro sviij presah
nad rdmec vykonu plsobnosti orgdnu vefejné moci pouzity. Ptesto, jak také vyplynulo
ze vstupli Narodni centraly proti organizovanému zlo¢inu pfi tvorbé tohoto navrhu vyhlasky,
by uvedené vymezeni nemélo organtim vefejné moci davat falesny pocit bezpeci, ze nejedna-li
se o skutkové podstaty trestnépravniho jednani vyslovné uvedenych v tomto kritériu, takze
tzv. ,,0 nic nejde*. Naopak, orgén vefejné moci si musi byt védom, Ze v rdmci kybernetického
bezpecnostniho incidentu (prinik neznamé osoby do cloudového systému s tim, ze ulozena data
budou kompromitovana) je nasledn€ nezpochybnitelné mozZné vytvaret podminky
pro rozsahlou trestnou ¢innost (coz se mize také mimo jiné promitnout i do dopadd v rdmci
ostatnich posuzovanych odvétvi).

Vedle toho v$ak byl Utad nucen omezit stanovena kritéria tak, aby byla prakticky
pouzitelna a plnila svij diverzifikacni smysl. Narodni centralou proti organizovanému zlo¢inu

4, Kdo neopravnéné vykonava vkony, které jsou vyhrazeny orgdnu statni spravy, iizemni samospravy, soudu nebo
jinému orgdnu verejné moci, nebo kdo vykond iikon, ktery miize byt vykondn jen z moci uiedni orgdnu statni
spravy, uzemni samospravy, soudu nebo jiného organu verejné moci.

5 Uredni osoba, kterd v imyslu zpiisobit jinému Skodu nebo jinou zavaznou tijmu anebo opatiit sobé nebo jinému
neopravnény prospéch vykonava svou pravomoc zpusobem odporujicim jinému pravnimu predpisu, prekroci svou
pravomoc, nebo nesplni povinnost vyplyvajici z jeji pravomoci

6, Kdo padéld verejnou listinu nebo podstatné zméni jeji obsah v imyslu, aby ji bylo uZito jako pravé, nebo takovou
listinu uzije jako pravou, kdo takovou listinu opatii sobé nebo jinému nebo ji prechovava v umyslu, aby ji bylo
uzito jako pravé, nebo kdo vyrobi, nabizi, proda, zprostiedkuje nebo jinak zpristupni, sobé nebo jinému opatii
nebo prechoviva ndstroj, zarizeni nebo jeho soucast, postup, pomiicku nebo jakykoli jiny prostredek, vietne
pocitacového programu, vytvoreny nebo prizpiisobeny k padélani nebo pozmeneni verejné listiny
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navrzené rozdéleni u urovné dopadu ,nizka“ obecné¢ na ,Nemulze vytvofit podminky
pro pachani trestné ¢innosti“ a u urovné dopadu ,stfedni“ obdobné na ,Muze vytvofrit
podminky pro pachani trestné ¢innosti“ byl vychozi stav se kterym Utad pii tvorbé navrhu
vyhlasky zacal, avsak dosel k zjisténi, ze napfi. ve spojeni s trestnym ¢inem § 230 ,,Neopravnény
pristup k pocitacovému systému a nosici informaci* by to znamenalo, Ze by se uroven dopadu
,nizka“ nikdy nepouzila a ztratila sviij vyznam. V ptipad¢ urovni dopadu ,,vysoka*a ,kriticka“
by navrzené rozsifeni naopak uz jen dopliiovalo aktualné Siroce nastavené kritérium, coz by
mohlo vést k interpretacnim komplikacim pro organ vefejné moci.

Uroven dopadu nizka: NemiiZe vytvorit podminky pro pachani trestnych ¢int prisvojeni
pravomoci uradu, zneuZiti pravomoci tfedni osoby nebo padélani a pozménéni verejné
listiny ani nemtiZe ztizit jejich vySetfovani.

Narusenim divérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize dojit
K vytvofeni takovych podminek, které by umoznily nebo napomohly realizaci uvedenych
trestnych ¢inli vymezenych Vv trestnim zékoniku. Jedna se o trestné Ciny, které jsou potencidlné
spjaty s dulezitymi ¢innostmi organu vefejné moci.

Uroven dopadu stiedni: MiiZe vytvorit podminky pro pachani trestnych ¢ini prisvojeni
pravomoci uradu, zneuZiti pravomoci ufedni osoby nebo padélini a pozménéni verejné
listiny nebo miZe ztizit jejich vySetfovani.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
k vytvoteni takovych podminek, které by umoznily nebo napomohly realizaci uvedenych
trestnych ¢inli vymezenych Vv trestnim zékoniku. Jedna se o trestné Ciny, které jsou potencialné
spjaty s dulezitymi ¢innostmi organu vefejné moci, tj. s tim, pro¢ je organ vefejné moci
organem vefejné moci. NaruSenim systému muze dojit k neopravnénému vykonavani tikont,
které jsou vyhrazeny organu vefejné moci. Ufedni osoba miize (v umyslu zpiisobit jinému
Skodu nebo jinou zavaznou Gjmu anebo opatfit sobé nebo jinému neopravnény prospéch)
vykonat svou pravomoc zpusobem odporujicim pravnimu piedpisu nebo svou pravomoc
prekrocit nebo muze dojit k padélani verejné listiny nebo podstatné zméné jejiho obsahu.

Uroven dopadu vysoka: MiiZe vést k naruSeni vySetfovani trestné ¢innosti nebo soudniho
Fizeni v ramci organi ¢innych v trestnim Fizeni.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti u organt
vefejné moci, které jsou organy €innymi v trestnim fizeni, mize dojit k vytvoreni takovych
podminek, ze miize dojit k naruseni jejich fadnych ¢innosti.

Uroveii dopadu kriticka: MiiZe vést k zdvaznému a dlouhodobému naruseni schopnosti

vySetirovat trestnou ¢innost nebo zpochybnéni soudniho Fizeni v ramci organi ¢innych
V trestni Fizeni.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti u organd
vefejné moci, které jsou organy Cinnymi v trestnim fizeni, miize dojit k vytvofeni takovych
podminek, ze miize dojit k zdvaznému a dlouhodobému naruSeni jejich fadnych ¢innosti.
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D. Verejny poradek

Veftejny poradek je souhrn spoleenskych vztahi, které vznikaji, rozvijeji se a zanikaji
na mistech vefejnych a vefejnosti pristupnych. Verejny poradek (angl. public order; v jiném
vyznamu public policy, fr. ordre public, ném. 6ffentliche Ordnung) patii mezi tzv. neurcité
pojmy spravniho prava. Ackoli neni v zadném pravnim ptredpisu definovan, operuje s nim celé
fada pravnich norem. Obvykle je jim minén idealni stav spolecnosti, ktery se vyznacuje fadem,
bezpecnosti a klidem — takovou definici vSak v pravni normé pouzit nelze, protoze jde fakticky
o definici kruhem. Pojem vefejného potfaddku lze v kontextu vyhldsky chépat i jako ochranu
demokracie, zékladnich principti pravniho statu a respektovani Gstavniho poradku Ceské
republiky. V pfipadé¢ informacnich nebo komunikacnich systémil, jejichz naruseni bezpecnosti
by na tyto hodnoty mohlo mit jakékoli negativni dasledky, je potfeba tyto mozné dopady
nalezit€¢ posoudit. S postupné se zvysujicim rozsahem naruseni veiejného poradku se dopady
zhorSuji.

Uroven dopadu nizka: NemiiZe zapric¢init hromadné nepokoje nebo jinak narusit verejny
poradek.

Naru$enim duvérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize dojit
k naruseni vefejného poradku. Vetejny poradek je souhrn spolecenskych vztaht, které vznikaji,
rozvijeji se a zanikaji na mistech vefejnych a verejnosti ptistupnych. Jsou upraveny pravnimi
I nepravnimi normativnimi systémy a jejich zachovani je vyznamné pro zajisténi klidného
a bezporuchového chodu spolec¢nosti.

vrwe

Uroveii dopadu stiedni: MiiZe zap¥i¢init hromadné nepokoje nebo jinak narusit vefejny
poradek s lokalnimi dopady.

Narusenim divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
K naruseni vetejného poradku s lokalnimi dopady. Lokalnimi dopady se mysli negativni dopad
na Uzce vymezeném uzemi (napt. obce).

Uroven dopadu vysoka: MuZe zaprifinit hromadné nepokoje nebo jinak zavazné narusit
vefejny poradek s regionalnimi dopady.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
Kk naruseni vetejného poradku s regionalnimi dopady. Regionalnimi dopady se mysli negativni
dopad na Siroce vymezeném uzemi (napft. kraje).

Uroveii dopadu Kriticka: MiiZe byt dotéen prvek kritické infrastruktury provozovany
organem verejné moci, ktery poptavany cloud computing zarazuje do bezpe¢nostni
urovné, a miZe zaprifinit hromadné nepokoje nebo jinak zavazné naruSit verejny
poradek s celostatnimi dopady.

Muze byt dotéen prvek kritické infrastruktury provozovany organem veiejné moci,
ktery dany systém zafazuje do relevantni bezpeCnostni Urovné, a zaroven musi platit,
7e naruSenim dtvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
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k naruseni vefejného potfadku s celostatnimi dopady. Celostatnimi dopady se mysli negativni
dopad na vice mistech Ceské republiky. Celostatni dopad neni nezbytné spjat se skute¢nosti,
ze je vetfejny potradek naruSen na celém tzemi statu, ale je naplnén i tim, Ze nepokoje budou
soustiedény pouze na jednom misté, ovSem jejich divod bude celorepublikovy
(napt. demonstranti z riznych ¢asti statu budou demonstrovat v Praze).

Je velmi dulezité, Zze vSechny vySe uvedené dil¢i podminky musi byt splnény
kumulativng, tedy soucasn€é. Naplnéni pouze nékteré znich nemulze vést k zatfazeni
posuzovaného informacniho systému do kritické tirovné dopadu.

E. Mezinarodni vztahy

Pojem mezinarodnich vztahti je velmi heterogenni, avSak pro potieby vykladu této
oblasti dopadd je vhodné pohlizet na n&j zejména z pohledu mozného vyvolani negativniho
zijmu o Ceskou republiku z pohledu jinych subjektd mezinarodniho prava a jejich
reprezentanttl.

Uroven dopadu nizka: NemiiZe negativné ovlivnit obraz Ceské republiky v zahranici.

Narus$eni divérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize mit
takové dopady, které by se projevily v zahrani¢i.

Urovein dopadu stfedni: MiiZe negativné ovlivnit obraz Ceské republiky v sousednich
statech.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
k vytvoteni takovych dopadi, které budou mit negativni vliv na obraz Ceské republiky
Vv sousednich statech. MiliZe se jednat o situace velkych mést nebo krajli, které maji pii vykonu
sveé agendy vztah k sousednim statim. Stejné tak se mlZe jednat o celorepublikové systémy,
kde vSak dopad spiSe nebude omezen na sousedni staty.

Urovei dopadu vysoka: MiiZe negativné ovlivnit obraz Ceské republiky ve svété.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
k takovym dopadiim, které budou mit negativni vliv na obraz Ceské republiky ve svéts. Mize
se predevsim jednat 0 celorepublikové systémy, jejichz obsah je z Casti vefejny a ptipadny
incident zplisobujici jejich nedostupnost nebo naruSeni integrity vyvola zajem v zahranici.

Uroveii dopadu kriticka: MiiZe negativné ovlivnit nebo poskodit diplomatické vztahy
Ceské republiky.

Narusenim dtvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
k takovym dopadiim, které mohou ovlivnit diplomatické vztahy Ceské republiky. Miize
se predevsim jednat o specializované systémy tykajici se vyhradné nebo z ¢asti mezinarodniho
pasobeni Ceské republiky, jejichZ obsah je nevefejny a piipadny incident zptsobujici jejich
nedostupnost nebo naru$eni diivérnosti negativné ovlivni postaveni Ceské republiky ve svété.
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F. Rizeni a provoz

Navrh vyhlasky zohlediiuje dopad také v oblasti, ktera reprezentuje vztah k fddnému
fungovani, fizeni a provozu orgénu veiejné moci. Dillezitym prvkem této oblasti je pojem
Lradné fungovani‘ organu vetejné moci a ,,provadeni diilezZitych cinnosti “. V tomto ptipad¢ je
potifeba akcentovat, ze za ,,radné fungovani* se povazuje bézny stav, ve kterém by m¢l
zanormalnich okolnosti organ vefejné moci své povinnosti plnit. NaruSeni bezpecnosti
poptavaného cloud computingu tento bézny stav narusi (aZz na vyjimecné piipady) a je tedy
otazkou, zda se toto naruSeni projevi do provadéni dalezitych Cinnosti. Za dulezitou ¢innost
neni mozné povazovat ¢innosti ,, specifické nebo ,, vyjimecné “, ale naopak ¢innosti, které jsou
pro vétSinu organt veiejné moci bézné a slouzi predev§im vefejnosti. Ve vyssich urovnich
dopadu pribude k provadéni dulezitych ¢innosti také prvek fizeni, rozvoje nebo prosazovani
cilfl a z4jmi orgdnu vefejné moci. Rizenim, rozvojem a prosazovanim cilii a zajmi se rozumi
fungovani organu z dlouhodobéjsi ¢i komplexngjsi strategické perspektivy nejen vici
vetejnosti, ale pfedevsim interné a celkove v rdmci systému vetejné spravy. Kritérium piesahuje
schopnost plnéni agendy dotéené¢ho organu. Pokud by naruSeni bezpecnosti urcitého
informacniho systému nebo jeho ¢asti vedlo ke ztraté ¢i naruSeni integrity dokumentt feSicich
strategicky rozvoj a planovani ¢innosti organu vefejné moci, nemélo by to vliv pouze na béznou
agendu tohoto orgédnu, ale také na jeho fizeni, rozvoj a prosazovani cilli a z4jmu. Systémy
¢i jejich ¢asti s takovymi potencialnimi dopady proto spadaji do vyssich bezpe¢nostnich tirovni.

Hodnoceni moznych dopadi kybernetického bezpecnostniho incidentu v ramci
této dopadové oblasti neptfedpokladd vyhodnocovani dopadli v konkrétnich casovych
intervalech. Tzn., jaky dopad by mél vypadek dostupnosti trvajici 8 hodin, 1 den, 1 tyden a tak
podobné. Takto podrobné hodnoceni musi byt provadéno toliko pfi analyze rizik u relevantnich
povinnych subjekt dle zakona o kybernetické bezpe€nosti, nikoliv u vSech organi vetejné
moci. Nejsou tedy zohledilovany garantované parametry smluv o irovni poskytovanych sluzeb
(service-level agreement - SLA), pfipadné dal$i podminky servisnich a obdobnych smluv.
Organ vefejné moci posuzujici poptavany cloud computing musi zhodnotit vyznamnost
a pottebnost dané¢ho systému ¢i jeho ¢asti zejména s ohledem na moZnost svého fadného
fungovani, provadéni dilezitych ¢innosti a fizeni, rozvoj a prosazovani svych cilt a zajmau.

Uroven dopadu nizka: NemiiZe naruSit Fadné fungovani nebo Fizeni ani ¢asti organu
vefejné moci, nebo miiZe narusit Fadné fungovani ¢asti nebo celého organu verejné moci,
avS§ak nemiiZe zavazné omezit nebo zastavit provadéni dilezitych ¢innosti organu verejné
moci.

Narusenim dtvérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemuze dojit
k vytvoteni takovych podminek, které by mohly narusit fadné fungovani nebo fizeni, byt’ jen
¢asti organu vetejné moci, nebo mize dojit k naruSeni fungovani (ale ne fizeni), avSak toto
naruseni se neprojevi U dilezitych ¢innosti organu vefejné moci (zdkonné povinnosti bude
mozno provadét mimo systém pii zachovani jejich kvality). Takové situace budou spise
vyjimecné a budou se tykat mensich organii vefejné moci.
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Uroven dopadu stiedni: MiiZe narusSit Fadné fungovani ¢asti nebo celého orginu verejné
moci, pfi¢emZ miiZe zavazné omezit nebo zastavit provadéni diilezitych ¢innosti organu
vefejné moci.

Naru$enim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
k vytvoteni takovych podminek, které by mohly narusit fadné fungovani organu vetejné moci,
piipadné jeho Casti, a tato skute¢nost bude mit vliv na provadéni dalezitych ¢innosti (pInéni
zakonnych povinnosti vici vefejnosti nebo jinym orgdniim vetfejné moci bude naruseno ve své
kvalit¢) do té miry, Ze by mohlo dojit k zavaznému omezeni téchto ¢innosti nebo az k zastaveni
takovych ¢innosti organu vetrejné moci. K této situaci mize bézné dojit pii naruseni divérnosti,
integrity nebo dostupnosti vétsiny systémai.

Uroveii dopadu vysoka: MiiZe narusit ¥adné fungovani ¢asti nebo celého orginu verejné
moci, pri¢emz miZe zavazné omezit nebo zastavit provadéni diilezitych ¢innosti organu
vefejné moci a narusit Fizeni, poSkodit rozvoj nebo posSkodit prosazovani cilii a zajmi
organu verejné moci.

Naru$enim duvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
k vytvofeni takovych podminek, které by mohly narusit fadné fungovani organu vetejné moci
a tato skutecnost bude mit vliv na provadéni dilezitych ¢innosti (plnéni zakonnych povinnosti
viuci vefejnosti nebo jinym organim vefejné moci bude naruSeno ve své kvalité) —
viz pfedchazejici uroven. Zaroven musi platit, Ze naruSsenim davérnosti, integrity
nebo dostupnosti systému nebo jeho ¢asti by mohlo dojit také k naruSeni fizeni, poskozeni
rozvoje nebo prosazovani cilli a z4jml daného organu vetejné moci.

Uroveii dopadu Kriticka: MiiZe byt dotéen prvek kritické infrastruktury provozovany
organem vefejné moci, ktery poptavany cloud computing zaiazuje do bezpecnostni
urovné, a miiZe narusit radné fungovani ¢asti nebo celého organu verejné moci, pricemz
muZe zavazné omezit nebo zastavit provadéni dulezitych ¢innosti organu verejné moci
a narusit Fizeni, poskodit rozvoj nebo poskodit prosazovani cili a zijmi organu verejné
MOCI.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
k vytvoreni takovych podminek, které by mohly narusit fadné fungovani organu vetejné moci
a tato skute¢nost bude mit vliv na provadéni dilezitych ¢innosti (plnéni zakonnych povinnosti
vuci vetejnosti nebo jinym organiim veiejné moci bude naruseno ve své kvalite). Zaroven musi
platit, Ze je dot¢en prvek kritické infrastruktury provozovany organem vetejné moci, ktery dany
systém zatazuje do relevantni bezpe¢nostni urovné, a soucasné¢ by narusenim davérnosti,

integrity nebo dostupnosti systému nebo jeho ¢asti mohlo dojit také k naruSeni fizeni, poskozeni
rozvoje nebo prosazovani cili a z4jmti daného orgéanu veiejné moci.

Je velmi dulezité, ze vSechny vySe uvedené dil¢i podminky musi byt splnény
kumulativné, tedy soucasné. Naplnéni pouze nékteré znich nemutze vést k zatfazeni
posuzovaného informacniho systému do kritické urovné dopadu. Pokud by tak naruSenim
bezpecnosti informaci v posuzovaném systému mohlo dojit k z&dvaznému omezeni nebo

21



zastaveni provadéni dialezitych ¢innosti organu vefejné moci a naruSeni fizeni, poSkozeni
rozvoje nebo poskozeni prosazovani cilli a z4jmii organu veifejné moci, ale nemohlo by dojit
k dotceni prvku kritické infrastruktury provozovaného organem vetejné moci, ktery poptavany
cloud computing zatfazuje do bezpecnostni turovne¢, nebudou kritéria pro tuto dopadovou troven
naplnéna.

G. Divéryhodnost

Duivéryhodnost je vlastnosti, ktera by méla v rdmci orgénu veiejné moci vést k jeho
spolehlivému a respektovanému postaveni nejen ve vztazich s ostatnimi organizacemi,
ale i viici Siroké vetejnosti. Vyznacuje se nejen tim, ze neni poSkozeno dobré jméno organu
vetejné moci, ale také tim, ze nedochdzi k poruseni zasad, na kterych je vykon plisobnosti
organu vetejné moci postaven. V ptipad¢ zasahu do diveéryhodnosti organu vetejné moci lze
ocekavat ztizeni vykonu jeho zdkonné ptisobnosti jak ve smyslu kooperace s dalsimi organy
vetejné moci, tak ve smyslu rozhodovani o pravech a povinnostech jednotlivct. Byt se jedna
0 pomérné flexibilni kritérium, které z povahy véci nemuze byt reflektovano zadnymi
objektivnimi hodnotami, je na dikladném uvazeni kazdého jednotlivého orgdnu vetejné moci,
do jaké miry mize byt ovlivnéna jeho kredibilita v pfipad¢ naruSeni zejména divérnosti
a integrity jeho poptavaného cloud computingu. Jednotlivé urovné dopadu uvedené nize jsou
odstupiiovany dle izemniho rozsahu pisobnosti danych organti. Lze totiz predpokladat, ze
ztrata divéry bude v ptipad€ naruseni bezpecnosti poptavaného cloud computingu vzdy spise
dlouhodoba.

Uroven dopadu nizka: NemiiZe negativné ovlivnit vztahy s jinymi ¢astmi organu verejné
moci, jinymi organizacemi nebo vztahy s verejnosti, nebo miiZe vztahy s nimi negativné
ovlivnit, avSak negativni nasledky mohou byt nejvyse lokalni.

Naruseni diivérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize mit vliv
na vztahy s jinymi organizacemi nebo vetejnosti, nebo takové dopady mit muize, ale nejvyse
lokalniho charakteru. Lokalnimi dopady se mysli negativni dopad na tizce vymezeném tzemi
(napft. obce).

Uroven dopadu stiedni: MiiZe negativné ovlivnit vztahy s jinymi ¢iastmi organu veiejné
moci, jinymi organizacemi nebo vztahy s vefejnosti, av§ak negativni nasledky mohou byt
nejvySe regionalni.

Naruseni duvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize mit vliv
na vztahy s jinymi organizacemi nebo vefejnosti s regionalnimi dopady. Regionalnimi dopady
se mysli negativni dopad na Siroce vymezeném uzemi (napfi. kraje).

Uroven dopadu vysoka: MiiZe negativné ovlivnit vztahy s jinymi ¢astmi organu verejné
moci, jinymi organizacemi nebo vztahy s verejnosti, avS§ak negativni nasledky mohou byt
nejvySe celostatni nebo kratkodobé mezinarodni.

Narus$eni davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize mit vliv
na vztahy s jinymi organizacemi nebo vetejnosti s celostatnimi nebo kratkodobé mezinarodnimi
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dopady. Celostatnimi dopady se mysli negativni dopad na vice riznych mistech Ceské
republiky.

Uroven dopadu kritickd: MiZe byt dotéen prvek kritické infrastruktury provozovany
organem verejné moci, ktery poptavany cloud computing zarazuje do bezpe¢nostni
urovné, a mizZe negativné ovlivnit vztahy s jinymi ¢astmi organu veiejné moci, jinymi
organizacemi nebo vztahy s verejnosti, negativni nasledky mohou byt dlouhodobé
mezinarodni.

Muze byt dotéen prvek kritické infrastruktury provozovany orgadnem vetfejné moci,
ktery dany systém zatazuje do relevantni bezpec¢nostni trovné, a zaroven muize mit naruseni
davérnosti, integrity nebo dostupnosti systému nebo jeho casti vliv na vztahy s jinymi
organizacemi nebo veiejnosti s celostatnimi nebo dlouhodobé mezinarodnimi dopady. Opét
zdlraziiujeme, Ze ob¢ tato kritéria musi byt naplnéna soucasné. Nestac¢i naplnéni pouze
nékterého z nich.

H. Finan¢éni model

Za finan¢ni ztratu je povazovan Siroky vycet Skod, zejména hospodaiské ztraty vzniklé
pteruSenim poskytovani sluzby, sankcemi nebo naklady na sanaci $kod. Do vypoétu finan¢ni
ztraty je zahrnuto predevSim nasledujici: hospodaiska ztrata z preruseni c¢innosti,
predpokladana sankce v ptipad¢ poruseni norem, piedpisi, smluv, véetné pokuty za znecisténi
zivotniho prostfedi; ndklady na sanaci Skod na zivotnim prostiedi; Skody na majetku
nebo zdravi; ptipadné dalsi specifické naklady. Kritérium ,,Finan¢niho modelu” nezahrnuje
ani nijak neodrazi vstupni investici do daného cloud computingu, resp. informacniho
¢i komunikaéniho systému. ZvaZovana ztrata musi odpovidat skutecné vzniklé Skodé,
a to v souladu s pravidly pro vyc¢islovani skody/tjmy (napf. ve smyslu § 2894 a nasl. zakona
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdé&jSich predpisti, nebo napt. zdkona €. 82/1998
Sb., o odpovédnosti za Skodu zplusobenou pii vykonu vefejné moci rozhodnutim
nebo nespravnym Gfednim postupem, ve znéni pozdéjsich predpist).

V ramci stanoveni kritérii pro dané urovné dopada se vice nez kde jinde projevuji
rozdily dané tim, Ze pod regulaci v ramci navrhu vyhlasky spadaji jak bézné systémy malych
obci, tak specifické systémy s celorepublikovym ptesahem. Z tohoto diivodu je v ramci kritérii
stanoveno od stfedni tirovné dopadu také specialni kritérium snizujici trovent dopadu, a tim
I ptipadné bezpecnostni Groven v piipadé mensich organti vefejné moci s mensim ro¢nim
rozpoctem. Referencéni kritérium béznych vydaji bylo zvoleno, jelikoz nejptesnéji
a nejstabilngji reflektuje mozné dopady financnich ztrdt na bézny chod daného subjektu.
Referencni kritérium piijmt nebylo vhodné, jelikoz fada organizac¢nich slozek statu ptijmy jako
takové nema bud’ vibec, pfipadné ma piijmy v margindlni hodnot¢; vy€lenéni prostredki
ze statniho rozpoctu na provoz takového subjektu nelze povazovat za jeho ptijem. V ptipadé
posuzovani finan¢nich ztrat oproti celkovému rozpoctu organu muze dochazet k vykyvim
v situacich, kdy budou danému organu ptidéleny prosttedky pro kapitdlové vydaje (naptiklad
mensi obci bude ptidélena mimotadna dotace na rekonstrukei skolky ve vysi jednotek miliond
korun, ¢imz dojde ke znasobeni bézného rozpoctu této obce). Ze stejného diivodu by nebylo
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vhodné posuzovat mozné dopady vzhledem k celkovym vydajim subjektu, kam by spadaly
prave i vydaje kapitalové. Kritérium béznych vydaji tak nejlépe reflektuje, s jakymi ¢astkami
subjekt bézné disponuje pro ucely svého fadného provozu. Déleni vydaji na bézné a kapitalové
respektuje terminologii piilohy vyhlasky Ministerstva financi ¢. 323/2002 Sb., o rozpoctové
skladbé¢, ve znéni pozd¢jsich predpisi.

Uroven dopadu nizka: NemiiZe ani neprimo vést k finanénim ztratam, nebo miiZe vést
k finanénim ztratam mensim neZ 1 % béZnych vydaji ro¢niho rozpoctu organu veiejné
moci.

Narusenim divérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemize dojit
Kk finan¢nim ztratam, nebo se bude jednat o ztraty mensi nez 1 % béznych vydaji ro¢niho
rozpoctu. Oproti ptivodni vysi tohoto kritéria (0,05 %) doslo k navySeni dané¢ho kritéria,
predevsim kvuli organiim vefejné moci, jejichz bézné vydaje jsou v fadu miliont korun.
Jakykoliv incident by pak vZdy vedl k piekroceni takto nizko stanoveného kritéria a poptavany
cloud computing by bylo potfeba hodnotit ve vySSich bezpecnostnich Grovnich. Z tohoto
divodu neni v tomto pfipad€ nutné zavadét specidlni kritérium, jako je tomu u vysSich Grovni
dopadu.

Urovei dopadu stiedni: MiiZe vést k finanénim ztratam ve vysi mezi 1 % a 5 % bé&nych
vydaji rocniho rozpoctu organu verejné moci a tyto ztraty odpovidaji ¢astce 100 000 K¢
a vys$i. V pripadé, Ze vySe financni ztraty odpovida ¢astce nizsi nez 100 000 K¢, pouZije
se uroven dopadu nizka.

Narusenim dtivérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
K finan¢nim ztratam, které budou tvofit 1 % az 5 % béznych vydaji rocniho rozpocétu. Oproti
puvodni vysi tohoto kritéria (2 %) dosSlo k navySeni daného kritéria. Soucasti této trovné
dopadu je také specialni kritérium sniZujici uroven dopadu ze stfedni do nizké v ptipadé, Ze by

finan¢ni ztrata nizsi nez 100 000 K¢ tvorila vice nez 1 % béznych vydaji ro¢niho rozpoctu
organu vefejné moci.

Urovein dopadu vysoka: MiiZe vést k finanénim ztratim ve vysi presahujici 5 %
a maximalné 10 % béZnych vydaju ro¢niho rozpoctu organu veiejné moci a tyto ztraty
odpovidaji ¢astce 1 000 000 K¢ a vyssi, nebo miiZe zpiusobit hospodaiské ztraty statu
ve vy$i mezi 0,1 % a 0,5 % hrubého domaciho produktu. V pripadé, Ze vysSe finan¢ni

r w7 swwr

ztraty odpovida ¢astce nizsi nez 1 000 000 K¢&, pouZije se uroven dopadu stiedni.

Narusenim dtvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
k finan¢nim ztratam, které budou tvofit vice nez 5 % a maximalné 10 % béznych vydaji ro¢niho
rozpoCtu. Hranice 10 % béznych vydaji ro¢niho rozpoctu zistala v souladu se Souhrnnou
analytickou zpravou zachovéana. Druhou ¢asti tohoto kritéria je mozné naplnéni hospodarské
ztraty statu ve vysi mezi 0,1 % a 0,5 % hrubého domaciho produktu. Hranice 0,5 % hrubého
domaéciho produktu odpovida prafezovému kritériu natizeni vlady o kritériich pro urceni prvku
kritické infrastruktury. Hranice 0,1 % byla zvolena jako pocate¢ni hodnota z diivodu nutnosti
stanoveni kritéria od urcité hranice, jinak by doslo k naruseni ptedchozich kritérii. Hodnota
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0,1 % hrubého domaciho produktu se pohybuje ve vysi pres 5 mld. K¢&. Soucasti této tirovné
dopadu je také specialni kritérium snizujici troveit dopadu z vysoké do stiedni v ptipadé, ze by
finan¢ni ztrata nizs§i nez 1 000 000 K¢ tvoftila vice nez 5 % béznych vydaji rocniho rozpoctu
organu vefejné moci.

Urovein dopadu Kriticka: MiZe vést k finanénim ztratam piesahujicim 10 % bé&Znych
vydaji ro¢niho rozpoctu orginu vefejné moci a tyto ztraty odpovidaji castce
10 000 000 K¢ a vyssi, nebo muZe zpisobit hospodaiské ztraty statu vyssi nez 0,5 %
hrubého domaciho produktu. V pripadé, Ze vySe finanéni ztraty odpovida ¢astce niZsi nez
10 000 000 K¢, pouZije se uroven dopadu vysoka.

Narusenim duvérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit
Kk finan¢nim ztratam, které budou tvofit vice nez 10 % béznych vydaju ro¢niho rozpoctu.
Druhou ¢asti tohoto kritéria je mozné naplnéni hospodarské ztraty statu vyssi nez 0,5 % hrubého
domaciho produktu. Hranice 0,5 % hrubého domaciho produktu, ktera v tomto ptipadé¢ musi
byt piekrocena, odpovidéa priafezovému kritériu natizeni vlady o kritériich pro uréeni prvku
kritické infrastruktury. Soucasti této trovné dopadu je také specialni kritérium sniZujici iroven
dopadu z kritické do vysoké v piipad¢, ze by financni ztrata nizsi nez 10 000 000 K¢ tvotila
vice nez 10 % béznych vydajli ro¢niho rozpoctu organu verejné moci.

I. Zajistovani sluzeb

Omezenim ¢i narusenim sluzby se rozumi skuteénost, kdy dochdzi k naruseni
¢i omezeni rozsahu nebo kvality, tzn. miize dochazet k nartstu éekaci doby, nejsou uspokojeni
vSichni odbératelé, miZze dochazet k omezeni dostupnosti, n€které podplrné sluzby nejsou
dostupné, nemoZznost provadéni tkond, nutno poskytovat sluzbu ndhradnim zptsobem apod.
Omezeni a naruseni je pfedstupném nedostupnosti, kdy dané sluzba neni dostupnd v zadném
rozsahu ani kvalité.

Uroveni dopadu nizka: NemiiZe zpiisobit omezeni, naruSeni ¢i nedostupnost Zadnych
poskytovanych sluZeb, nebo miiZze zpusobit omezeni, naruSeni ¢i nedostupnost
poskytovanych sluzeb pro 5 000 a méné osob.

Narusenim dtvérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemuze dojit
k dopadiim nebo muze dojit k naruseni kvality plnéni zdkonnych povinnosti organu vetejné
moci, coz se projevi na kvalité sluzeb poskytovanych pro maximalné¢ 5 000 osob. Hranice
5000 osob byla oproti ptivodnimu znéni kritéria zménéna, a to na desetinu hodnoty kritéria
pro vyznamné informacni systémy, aby doslo k rozloZeni dopadti do vice Grovni.

Uroven dopadu stiedni: MiiZe zptisobit omezeni, naru$eni ¢i nedostupnost sluZeb pro vice
nez 5 000, nejvice v§ak 50 000 osob.

Narus$eni diavérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mtize narusit
kvalitu plnéni zdkonnych povinnosti organu veiejné moci, coz se projevi na kvalité sluzeb
poskytovanych pro 5 001 az 50 000 osob. Hranice 50 000 osob odpovida urcujicimu kritériu
znéni vyhlasky o vyznamnych informacnich systémech.
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Uroven dopadu vysoka: MiiZe zpiisobit omezeni, naruseni ¢i nedostupnost sluZeb pro vice
nez 50 000 osob.

Naruseni diaveérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize narusit
kvalitu plnéni zdkonnych povinnosti organu veiejné moci, coz se projevi na kvalité sluzeb
poskytovanych pro 50 001 osob a vice.

Uroveii dopadu kriticka: MiiZze byt dotéen prvek Kritické infrastruktury provozovany
organem verejné moci, ktery poptavany cloud computing zarazuje do bezpe¢nostni
urovné, a miZe dojit k rozsahlému omezeni poskytovani nezbytnych sluZeb nebo jinému
zavaznému zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.

Naruseni diavérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mtize narusit
kvalitu plnéni zdkonnych povinnosti organu veifejné moci, coz se projevi na kvalité sluzeb
poskytovanych pro vice nez 125 000 osob, pfi¢emz musi zaroven platit, ze je potencidlnim
kybernetickym bezpecnostnim incidentem dotéen prvek kritické infrastruktury provozovany
organem vefejné moci, ktery dany systém zafazuje do relevantni bezpeénostni trovné. Hranice
125 000 osob odpovida prafezovému kritériu pro urceni kritické informacni infrastruktury
podle nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury,
ve znéni pozdéjSich predpist. Opét zdiraziiujeme, ze ob¢ tato kritéria musi byt naplnéna
soucasné. Nestaci naplnéni pouze nekterého z nich.

Pro uplnost doddvame, Ze v ptipad¢€ naruseni dostupnosti urcité sluzby nelze za zavazny
zasah ¢i omezeni poskytovani nezbytnych sluZzeb povazovat situace, kdy existuji a jsou
dostupné alternativni sluzby ¢i komunikaéni kanaly. V ptipadé€ naruseni divérnosti ¢i integrity
by se vsak o zavazny zasah do kazdodenni zivota jednat mohlo. Na takovy zasah by existence
alternativni sluzby neméla Zadny vliv.

K piiloze ¢. 2 (Skupiny Kritérii v oblasti dopadu B. Ochrana osobnich udajii)

Ptestoze bylo piivodnim cilem pfi stanovovani urovni dopadi zachovat uceleny
ajednoduchy pfiistup, ptilohu ¢. 2 navrhu vyhlasky bylo potteba vytvofit z davodu
komplexnéjSiho posouzeni moznych dopadti s ohledem na oblast ochrany osobnich tdaji.
Pivodné zamyslené kritérium poctu subjekti udajii bez dalSiho dostate¢né nereflektovalo
kontext, rozsah arizikovost zpracovani osobnich udaji v ramci posuzovanych systému
a Vv konecném disledku ani vyznamnost moZznych dopadl v piipadé naruSeni bezpecnosti
systému. Kritéria zakotvena v pfiloze €. 2 navrhu vyhlasky umoziuji organu vefejné moci lépe
posoudit celkovy rozsah, kontext, povahu a ucely zpracovani osobnich udajii v poptadvaném
cloud computingu, a tedy i pfesnéjsi a relevantnéjsi uréeni urovné dopadu a piipadné z toho
vyplyvajici bezpecnostni tirovné.

Jednotlivé kritéria rimcové vychazeji z materialu Ufadu pro ochranu osobnich tdajt
wdeznam druhut operaci zpracovani (ne)podléhajicich pozadavku na posouzeni vlivu
na ochranu osobnich udajii — verze 1.0“, a to vcetné rozdéleni na prvni a druhou skupinu
kritérii. Utad pro ochranu osobnich udajii vychazel pii tvorbé tohoto dokumentu z materialu
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Evropského sboru pro ochranu osobnich udaji (EPDB) ,, WP248 Pokyny pro posouzeni viivu
na ochranu udaju a stanoveni, zda ,je pravdepodobné, zZe zpracovani udajit bude mit
za nasledek vysoké riziko “ pro ucely narizeni 2016/679“ ze dne 14. fijna 2017. Do pftilohy ¢. 2
navrhu vyhlasky vSak nebyla pfijata uplné¢ vSechna kritéria z citovaného materiadlu a néktera
kritéria bylo potieba upravit, jelikoz bylo nutné zohlednit specifika zpracovavani osobnich
udajt v ramci vykonu ptisobnosti organi veiejné moci. Byla tak vyfazena kritéria, ktera by byla
z povahy véci naplnéna skoro vzdy, coz by mohlo vést k neproporcionalnimu nadhodnocovani
dopadd, a dale kritéria, ktera v ptipadé systému slouzicich k vykonu plisobnosti organti vetejné
moci nepiipadala v uvahu vibec. Zustala vSak zachovana nékterd kritéria, jejichz naplnéni
se oc¢ekavaji spise ve vyjimecnych piipadech, pripadné k jejichz naplnéni mize dojit spise
vV budoucnosti s ohledem na neustaly technologicky vyvoj a nové vznikajici zplsoby
zpracovani osobnich udaja.

Dle Pokyni Evropského sboru pro ochranu osobnich tdaji WP243 a WP248 je
pti hodnoceni celkového rozsahu zpracovani osobnich tidajii vhodné vzit v ivahu predevsim
nasledujici faktory: pocet dotCenych subjektii udajii, objem udaji a rozsah zpracovavanych
udajii, délka nebo trvani ¢innosti zpracovani osobnich udaji a zemépisny rozsah Cinnosti
zpracovani udaji nebo pocet zaméstnancu spravce pristupujicich k témto osobnim tdajum. Dle
Evropského sboru pro ochranu osobnich udaji naopak neni optimalni uvadét konkrétni hranic¢ni
hodnoty poctu subjektli pro hodnoceni rozsahu zpracovani.

Pfedmétem této vyhlasky nemd byt a nemiize byt zakotveni komplexni metodiky pro
hodnoceni rozsahu zpracovani osobnich udaji pii dikladném zohlednéni vSech vyse
zminénych faktori. Nepfedpoklada se, Ze v ramci urceni bezpe¢nostni tirovné poptavaného
cloud computingu bude kazdym orgdnem vetejné moci zpracovano komplexni posouzeni vlivu
na ochranu osobnich udaji (DPIA) dle ¢l. 35 Naftizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES.

Utelem nastaveni obou kategorii kritérii v ptiloze &. 2 navrhu vyhlagky a navazujicich
podminek v jednotlivych dopadovych trovnich ptilohy €. 1 ndvrhu vyhlasky v dopadové oblasti
ochrany osobnich tdaji je proporcionalni pfistup pii hodnoceni poptdvanych cloud computingt
ze strany organi vetejné moci. Zvolena kritéria umoziuji posoudit dopady na oblast ochrany
osobnich udaju jak ze strany téch nejmensich obci, tak ze strany organti s celostatni ptisobnosti
a zohlednit konkrétni kontext zpracovani u kazdého organu. Nize jsou vysvétlena jednotliva
kritéria s ohledem na specifika vykonu plisobnosti orgdni vetejné moci.

Prvni skupinu Kritérii tvofi tato kritéria:

a) zpracovavaji se osobni udaje umoziujici bez dal§iho vystupovat ¢i jednat jménem
subjektu udaji v souvislostech znamenajicich poSkozeni cti, povésti ¢i charakteru
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nebo umoziujici na ucet subjektu udaju odebirat sluzby, zbozi, popiipadé vybirat penize
nebo jiné majetkové hodnoty

Udaje umoziiujici bez dalsiho vystupovat ¢ jednat jménem subjektu wdaji
Vv souvislostech znamenajicich poskozeni cti, povésti ¢i charakteru zahrnuji napiiklad
pristupové udaje subjektu do urcité evidence, heslo ¢i PIN, role, pseudonym, zaznamenané
prestupky nebo pokuty, u¢ast na nékterych akcich apod. Udaji umoziiujicimi na Gcet subjektu
udaju odebirat sluzby, zbozi, popiipadé vybirat penize ¢i jiné majetkové hodnoty bude typicky
jméno a piijmeni subjektu, datum narozeni, ¢islo platebni karty, zakaznické ¢islo apod.

b) zpracovavaji se osobni udaje, podle kterych je subjekt idaju zaraditelny jako ¢len
skupiny se zvlastni ¢asové omezenou zranitelnosti, zejména vazné nemocni, velmi staii
lidé, déti ¢i mladistvi nebo jako ¢lenové skupiny se zvlastni situaéné danou zranitelnosti,
zejména Zadatelé o meziniarodni ochranu, zaméstnanci ve vztahu k zaméstnavatelim,
prijemci viici poskytovateliim nezbytnych zdravotnich ¢i socialnich sluzeb a podobné

V tomto kritériu je rozliSovana Casové omezend a situacné dand zranitelnost. V ptipadé
Casové omezené zranitelnosti jsou subjekty udaju zafaditelné jako ¢lenové vymezené skupiny
podle toho, zda jde napf. 0 vazné nemocné, velmi staré lidi, déti, mladistvé a podobné. Tedy
osoby, které lze povazovat za zranitelné s ohledem na konkrétni obdobi zivota, ve kterém
se dana osoba nachézi nebo které dana osoba proziva. O situacné danou zranitelnost subjektt
udaju se jedna v pripadé, Ze jsou 0soby zataditelné jako ¢lenové vymezené skupiny podle toho,
zda jde napf. 0 Zadatele o mezindrodni ochranu, zaméstnance ve vztahu k zaméstnavateli,
0 ptijemce vuci poskytovateliim zdravotnich ¢i socialnich sluzeb, odbératele 1é¢iv a podobné,
zranitelnost dané osoby tedy vyplyva ¢i lze dovodit z konkrétniho kontextu zpracovani
osobnich udajt.

Je na uvaze spravce, aby zhodnotil konkrétni kontext a rozsah svého zpracovavani
osobnich udaji a dovodil tak moznou zranitelnost osob, jejichz osobni udaje jsou
zpracovavany.

c) dochazi ke zpracovani osobnich tudaju, kterym je dotfeno nebo lze diivodné
predpokladat, Ze bude dotéeno 5 000 az 10 000 subjekti udaju

Kritérium rozsahu zpracovani bylo v navrhu vyhlasky zjednoduseno pouze
na posouzeni poctu subjektti udaji dot¢enych danym zpracovanim. Dalsi faktory, které je pii
hodnoceni rozsahu zpracovani tfeba brat v potaz jsou zakomponovany v ostatnich kritériich
pfilohy ¢. 2 ndvrhu vyhlasky. Konkrétni pocty subjektii idaji respektuji idaje obsazené v jiz
zmifiovaném z materialu Utadu pro ochranu osobnich udajti ,,Seznam druhii operaci zpracovani
(ne)podléhajicich pozadavku na posouzeni vlivu na ochranu osobnich udajui — verze 1.0%
Pouziti zjednoduseného objektivniho kritéria poc¢tu subjekti tdaji je s ohledem na predmét
a pusobnost navrhu vyhlasky dostacujici, a to vzhledem k tomu, Ze jsou hodnocena také dalsi
kritéria obsazend v ptiloze €. 2. Tato ¢ast vyhlasky nema jakkoli suplovat metodické materialy
Utadu pro ochranu osobnich tidajii a nemd a nemtiZe slouZit k niemu jinému neZ k uréeni
bezpec¢nostni tirovné poptavaného cloud computingu.
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Cast znéni kritéria ,,nebo Ize ditvodné prredpokladat, Ze bude dotceno® je tieba chapat
VvV tom smyslu, ze neni mozné vzdy piihlizet pouze k aktualni situaci (respektive k aktualnimu
poctu dotéenych subjektt tdaji). Jestlize spravee mize divodné piedpokladat, ze v dohledné
dobé mtize byt naplnéna hodnota 5 000 az 10 000 subjektq, je tieba toto kritérium povazovat
za naplnéné. Pokud bude poptavanym cloud computingem evidence obsahujici udaje
4 700 subjektt udajt s kazdorocnim pramérnym ptirtistkem 350 novych subjekti, 1ze divodné
predpokladat, Ze nasledujici rok bude toto kritérium naplnéno. Cloud computingové feSeni
zpravidla nebude pofizovano pouze na dobu jednoho roku, ale na vice let, je proto nutné vzit
v uvahu casovy horizont, na ktery je dané feSeni pofizovano, popiipadé pii prodluzovani
smlouvy provést opétovné posouzeni naplnéni nékterych kritérii. V ptipadé, kdy je potizovan
zcela novy poptavany cloud computing (napf. zcela nova evidence), kde dochazi k dosud
neprovadénému zpracovani osobnich dajl, je na organu vefejné moci (spravci), aby provedl
kvalifikovany odhad mozného poctu dotcenych subjekti.

d) osobni udaje jsou verejné pristupné neomezenému poctu organii nebo osob

Jde o situaci, kdy jsou zpracovavané tudaje spravcem zpfistupniované vefejnosti napf.
na zaklad¢ pravnich predpist. Zasah do integrity takto zvetejnénych udaji subjekti mize mit
zasadngjsi dopad na prava subjektll, nez napt. v ptipadé nevetejnych evidenci. Pocet osob,
které by se mohly s pozménénymi ¢i zcela smySlenymi osobnimi udaji seznamit je totiz v tomto
ptipadé mnohem vétsi.

e) jedna se o zpracovani osobnich udaji systémem s propojenim na jina zpracovani
provadéna stejnym spravcem osobnich tdaji nebo se jedna o osobni udaje ziskané
od jinych spravcii osobnich udaju

Jde o zplsob zpracovani, kdy dochazi ke slucovani ¢i sdruZzovani Gdaji ziskanych
zariznymi ucely, pfipadné jsou kombinovany osobni Udaje ziskané od jinych spravci.
NaruSeni zejména integrity takového systému by se tak vzhledem k propojeni s jinymi systémy

S 4

na prava a opravnéné zajmy dotcenych subjektt udaja.
Druhou skupinu kritérii tvoii tato kritéria:

a) zpracovavaji se zvlastni kategorie osobnich udaji nebo twidaje vysoce osobni
povahy, zejména financni idaje o stavu majetku, vySi finan¢nich prostredki, dluzich
nebo pijckach ¢i platebni moralce, zaznamy o historii soukromych volani subjekti udaji,
udaje z elektronické poSty subjekti udaji a podobné

Zvlastni kategorie osobnich Udaji jsou definovany v ¢l. 9 Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES. Jde zejména 0 osobni udaje o rasovém nebo etnickém puvodu,
0 politickych néazorech, o naboZenském vyznani, o filozofickém piesvédCeni, o Clenstvi
Vv odborech, o zdravotnim stavu, o sexudlnim Zivoté€ a sexudlni orientaci fyzické osoby, ale také
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genetické udaje ¢i biometrické udaje zpracovavané za tcelem jedinecné identifikace fyzické
osoby.

Za udaje vysoce osobni povahy lze v urcitém kontextu povaZovat naptiklad tdaje
0 historii navstivenych stranek konkrétni osoby, tdaje o uskuteénénych volanich konkrétni
osoby, duvérné udaje z elektronické posty, finanéni udaje o stavu majetku, vysi finanénich
prostiedkt, dluzich nebo pajckach, platebni moralce a podobné. Tedy osobni udaje, u nichz by
naruseni divérnosti €i integrity mohlo mit velmi zavazné disledky pro prava a opravnéné
zajmy subjektl tdaju.

b) dochazi ke zpracovani osobnich udaji, kterym je dotéeno nebo lze duvodné
predpokladat, Ze bude dotéeno vice nez 10 000 subjekti udaja

Pro toto kritérium a jeho hodnoceni plati shodné vse co bylo uvedeno vyse u kritéria c)
z prvni skupiny kritérii. V tomto ptipad¢ je pouze vétsi rozsah dotcenych subjektd udajt, tedy
vice nez 10 000 subjektti udaja.

C) dochazi k automatizovanému rozhodovani, které se vyznamné dotyka subjektu
udaji.

Toto kritérium mifi na zpracovani osobnich udaji pfi automatizovaném rozhodovani
0 pravech a povinnostech subjektt (srov. ¢lanek 22 GDPR), které by se jich mohlo vyznamné
dotykat, coz bude v pfipadé rozhodovani organti verejné moci skoro vzdy. Byt neni jasné,
zda v soucasné dobé néktery organ vetfejné moci systém pro automatizované rozhodovani
pouziva, vyhlaska v tomto kritériu reflektuje potencialni technologicky vyvoj v dané oblasti.
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