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315
VYHLASKA
ze dne 24. srpna 2021

o bezpe¢nostnich drovnich pro vyuzivini
cloud computingu orginy verejné moci

Ndrodni drad pro kybernetickou a informa¢ni bezpe¢nost
stanovi podle § 28 odst. 2 pism. a) zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zikont (zikon o kybernetické bezpecnosti),
ve znéni zdkona ¢. 205/2017 Sb., (dile jen ,,zikon®):

§1
Predmét apravy
Tato vyhldska stanovi bezpe¢nostni drovné pro vyuzivini cloud computingu orgny vefejné moci podle
§ 6 pism. e) zdkona.

§2
Vymezeni pojmi
Pro teely této vyhldsky se rozumi
a) poptivanym cloud computingem informaéni nebo komunikaé¢ni systém jako celek nebo jeho

¢st, které mohou byt provozoviny pomoci cloud computingu a které je orgin vefejné moci po-
vinen zatadit do bezpe¢nostni drovné,

b) ¢dstl informaéniho nebo komunikaéniho systému takova &ést tohoto systému, kterd je jedno-
zna¢né oddélitelnd, zabezpetuje cilevédomou a systematickou informaéni ¢innost?), mize byt
provozovina pomoci cloud computingu a je definovina z hlediska funkénich kategorif, archi-
tektury, provozniho modelu a bezpe¢nosti,

c) oblasti dopadu vymezend oblast, v rimci které mize mit dopad kybernetického bezpe¢nostniho
incidentu na poptdvany cloud computing vliv na bezpe¢nost a zdravi lidi, ochranu osobnich
udajt, trestnéprdvni fizeni, vefejny potddek, mezindrodni vztahy, fizeni a provoz, davéryhod-
nost, finanéni model nebo zajistovini sluzeb,

d) drovni dopadu nizkd, stfedni, vysokd nebo kritickd hodnota, kterd odpovidd dopadu kyberne-
tického bezpecnostniho incidentu na poptivany cloud computing v kazdé oblasti dopadu.
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§3

Bezpecnostni urovné

Bezpec¢nostni troven pro vyuzivini cloud computingu orginy vefejné moci vyjadiuje mozné dopady
kybernetického bezpecnostniho incidentu na poptivany cloud computing. Bezpec¢nostni trovné jsou
nizk4, stfedni, vysokd nebo kritickd.

§ 4

Zartazeni poptiavaného cloud computingu do bezpe¢nostni trovné

Zatazeni poptivaného cloud computingu do bezpe¢nostni trovné provede orgdn vefejné moci
podle ptilohy k této vyhldsce. Orgin vefejné moci zhodnoti naplnéni Grovné dopadu, které je po-
ptivany cloud computing schopen dosdhnout v rimci kazdé oblasti dopadu. Uroveri dopadu je
v rdmci kazdé oblasti dopadu ddna nejhorsim moznym dopadem kybernetického bezpe¢nostniho
incidentu.

Pti zjistovini nejhorsiho mozného dopadu kybernetického bezpe¢nostniho incidentu zohledni
orgdn vefejné moci mozné naruseni davérnosti, integrity a dostupnosti poptivaného cloud com-
putingu a povahu informa¢ntho nebo komunika¢niho systému, ktery je poptévanym cloud com-
putingem, jako celku. V ptipadg, Ze je poptdvanym cloud computingem pouze urcitd ¢dst infor-
ma¢éniho nebo komunika¢niho systému, zohledni také vztah této ¢isti k bezpe¢nostni drovni in-
formaéniho nebo komunikaéniho systému jako celku.

Bezpec¢nostni droven pro vyuzivini poptivaného cloud computingu orginem vefejné moci je
shodnd s nejvyssi drovni dopadu, které poptivany cloud computing doséhne pfi hodnocent jed-
notlivych oblasti dopadu.

Informacéni nebo komunikaéni systém, ktery je vyznamnym informaénim systémem podle ziko-
na, odpovidd vysoké bezpe¢nostni trovni, pokud je poptévanym cloud computingem tento infor-
macni nebo komunikaéni systém jako celek, a pokud nebude orginem vefejné moci postupem
podle ptedchozich odstavci zatazen do kritické bezpe¢nostni trovné.

Informacni nebo komunikaéni systém, ktery je kritickou informaénf infrastrukturou podle ziko-
na, odpovidd kritické bezpe¢nostni turovni, pokud je poptivanym cloud computingem tento in-
formaéni nebo komunikaén{ systém jako celek.

Nejvyssi stanovend bezpe¢nostni troven informa¢niho nebo komunika¢niho systému jako celku
musi byt stanovena alespon pro jednu ¢4st informa¢niho nebo komunika¢niho systému, ktery je
poptivanym cloud computingem.

O procesu stanoveni bezpe¢nostni trovné poptdvaného cloud computingu podle ptedchozich
odstavcti provede orgdn vefejné moci pisemny zdznam. Vzor pl’semného zdznamu zvefejni Nirod-
ni ufad pro kybernetickou a informa¢ni bezpe¢nost na svych internetovych strdnkach.

§5

Udinnost

Ve

Tato vyhldska nabyvd u¢innosti dnem nisledujicim po dni jejtho vyhldseni.

Reditel:
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Ing. Rehkav.r.

Priloha k vyhldsce ¢. 315/2021 Sb.

Urovné a oblasti dopadu pro zatazeni

poptivaného cloud computingu do bezpe¢nostni drovné

Oblast dopadu
Uro- | A. B. C. D. E. F. G. H. L
ven Bez- Ochrana | Trestné- | Verej- | Mezi- Rizeni Divéry- | Financéni | Zajisto-
dopa- | pe¢- | osobnich | pravni | ny po- | nid- a provoz | hodnost | model vani
du nost | udaju fizeni fidek | rodni sluzeb
azdra vztahy
vi lidi
Ne- Nemuze | NemuZe | Nema- | Ne- Nemuze | Nemuze | Nemtuize | Nemua-
muze |ovlivnit | vytvofit | Ze za- muze | narusit negativ- | ani nepfi- | Ze zpQ-
véstke | poptiva- | podmin- | pfidinit | nega- | fddné né ovliv- | mo vést sobit
zrané- | ny cloud |kypro | hro- tivné¢ | fungovi- | nitvzta- |kfinané- | omeze-
nijed- | compu- |pdchdni | madné |ovliv- |ninebo |hysjiny- | nim ztrd- | ni, na-
notliv- | ting, ne- | trest- nepo- | nitob- | fizeniani | mi ¢dst- | tdm, nebo | ruseni
ceani |bomuze |nychdi- |koje raz Ce- | &sti mi orgd- | mize vést | nebo
skupi- | negativné | nti pfi- | neboji- | ské re- | orgdnu | nuvefej- | k finané- | nedo-
ny lidi. | ovlivnit | svojeni | nak na- | publi- | vefejné né moci, | nim ztrd- | stup-
poptdva- | pravo- rusit ky moci, ne- | jinymi tim men- | nost zZa-
ny cloud | moci vefejny | v za- bomuze |organi- |$imnezl |dnych
compu- | afadu, | porfi- hrani- | narusit zacemi | % béz- posky-
ting, kte- | zneuziti | dek. . tddné nebo nych vy- | tova-
1y na- pravo- fungovi- | vztahy | dajiro¢- | nych
1. pliiuje moci ni ¢4sti svefej- | nthoroz- | sluzeb,
Nizk4 nejvyse urfedni nebo ce- | nosti, poctu nebo
dve krité- | osoby lého nebo orginu muze
ria nebo pa- orginu | muze vefejné zplso-
z prvni déldni vefejné | vztahy | moci. bit
skupiny a po- moci, av- | s nimi omeze-
kritérif zménéni $ak ne- negativ- ni, na-
proob- | vefejné muize zd- | né ovliv- rusen{
last dopa- | listiny vazné nit, av- nebo
du B. ani ne- omezit $ak ne- nedo-
Ochrana | muze nebo za- | gativni stup-
osobnich | ztiZit je- stavit ndsledky nost po-
udajui. jich vy- providé- | mohou skytova-
Setfovi- ni dalezi- | byt nej- nych
ni. tych ¢in- | vyse lo- sluzeb
nost{ kélni. pros
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orginu 000
vefejné améné
moci. osob.
Muze | MuzZe ne- | Mize Muze | Muze | Muaze Muze Muze vést | Mtze
véstke | gativné | vytvofit |zapfidi- | nega- | narusit | negativ- |kfinané- | zptso-
zrané- | ovlivnit | podmin- | nit hro- | tivné¢ | fddné né ovliv- | nim ztrd- | bit
nfjed- | poptiva- |kypro |madné |ovliv- |fungovi- | nitvzta- | tdm ve vy- | omeze-
notliv- | ny cloud | pichdni | nepo- | nitob- | ni ¢4sti hy s jiny- | $imezi1 | ni, na-
cene- |compu- | trest- koje raz Ce- | nebo ce- | mi&st- |%as% ruSeni
bo ting, kte- | nych ¢i- | nebo ji- | skére- | Iého mi orgd- | béznych | nebo
skupi- | ry na- nipti- | nakna- | publi- |orginu | nuvefej- | vydaju nedo-
ny nej- | pliuje tfi | svojeni | rusit ky vefejné | né moci, | ro¢ntho | stup-
vice avice kri- | pravo- vefejny | vsou- | moci, jinymi rozpoctu | nost
100 li- | térif moci pofd- | se- pfi¢emZ | organi- |orginu sluzeb
di. z prvni ufadu, |dek dnich | maZe zd- | zacemi | vefejné pro vice
skupiny | zneuzit{ |slokal- | sti- vazné nebo mociaty- | nez5
kritérii pravo- nimi tech. | omezit vztahy | to ztrity | 000,
5 nebo jed- | moci dopa- nebo za- |svefej- |odpovi- | nejvice
Scfed. no krité- | afedni | dy. stavit nosti, dajf ¢astee | vsak SO
. rium osoby provide- | avsak 100 000 | 000
i zdruhé | nebo pa- ni dalezi- | negativ- | K¢avy- | osob.
skupiny | déldni tych ¢in- | ni né- $81. V pii-
kritérii a po- nosti sledky padé, Ze
proob- | zménéni orginu | mohou | vySe fi-
last dopa- | vefejné vefejné | bytnej- | nanéni
du B. listiny moci. vySere- | ztrity od-
Ochrana | nebo giondlni. | povidd
osobnich | mtze ¢astee ni-
udaju. ztiZit je- 781 nez
jich vy- 100 000
Setfova- K¢, pou-
ni. Zije se
aroven
dopadu
nizk4.
Muze | MuzZe ne- | Mize Muze | Muze | Muze Muze Muze vést | Muze
véstke | gativné | vést zapfi¢i- | nega- |narusit | negativ- |k finan¢- | zpuso-
zrané- | ovlivnit | knaru- | nithro- | tivné | fddné né ovliv- | nim ztrd- | bit
nf sku- | poptéva- |Senivy- |madné |ovliv- |fungovi- | nitvzta- | tdm ve vy- | omeze-
3. piny | nycloud |3etfovd- |nepo- | nitob- | ni ¢4sti hy s jiny- | $i pres- ni, na-
Vyso- | vice compu- | ni trest- | koje raz Ce- | nebo ce- | mi &st- ahujici 5 | rusen{
ki | neZ ting, kte- | né¢in- | neboji- | skére- | Iého mi orgd- | % a maxi- | nebo
100 li- | ry na- nosti ne- | nak zd- | publi- | orgdnu | nuvefej- | miln¢ 10 | nedo-
di pliuje bosou- |vazné¢ |kyve |vefejné |némoci, | % béz- stup-
anej- |dvéavice | dniho fi- | narusit | svété. | moci, jinymi nych vy- | nost
vice 2 | kritérif zen{ vefejny pfi¢emZ |organi- |dajaro¢- |sluzeb
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5001li- |zdruhé |vrdmci | pofd- muZe zd- | zacemi | nfhoroz- | pro vice
dine- |skupiny |orgind |dek vazné nebo poctu nez S0
bo pri- | kritérif ¢innych | s regio- omezit vztahy | orgdnu 000
mému | proob- | vtrest- | ndlni- nebo za- |svefej- | vefejné osob.
ohro- | last dopa- | nim fize- | mi do- stavit nosti, moci a ty-
Zeni du B. ni. pady. provide- | avsak to ztrity
nebo | Ochrana ni dileZi- | negativ- | odpovi-
ztrdté¢ | osobnich tych ¢in- | ni né- dajf ¢astce
zivota | udaji. nosti sledky 1000 000
jedno- orginu | mohou |K¢avy-
tlivce vefejné | byt nej- | 831, nebo
nebo moci vySe ce- | muze
skupi- anarudit |lostdtni | zpisobit
ny nej- tizeni, nebo hospodai-
vice poskodit | kritko- | ské ztrity
250 li- rozvoj dobé stdtu ve
di. nebo po- | mezind- | vysi mezi
$kodit rodni. 0,1%
prosazo- 20,5%
vani cila hrubého
a zdjmi domiciho
orgdnu produk-
vefejné tu. V pii-
moci. padé, Ze
vyse fi-
nancnf
ztrity od-
povidd
¢astce ni-
z8i nez 1
000 000
K¢, pou-
Zije se
aroven
dopadu
stfedni.
Muaze | Muze Muze Muaze | Muze | Muze Muze Muze vést | Muze
vést ke | vést véstk zd- | bytdo- | nega- |bytdo- |bytdo- [kfinané- |bytdo-
zrané- | k omeze- | vazné- téen tivné | téen téen nim ztrd- | téen
ni sku- | ninebo | mu prvek | ovliv- | prvek prvek tim pres- | prvek
4, piny naruseni |adlou- |kritické | nitne- | kritické | kritické | ahujicim | kritické
Kri- | vice zpracovi- | hodobé- |infra- | bo po- | infra- infra- 10 % béz- | infra-
tickd | nez2 |nfosob- |muna- |struk- |skodit |struktury |struktu- | nychvy- | strukeu-
500 li- | nich tda- | ruSeni tury diplo- | provozo- | ry pro- |dajiiro¢- | ry pro-
dine- |ji,které |schop- |provo- |matic- | vany vozova- | niho roz- | vozova-
bo pii- | je nezbyt- | nosti vy- | zovany | ké orgdnem | ny orgd- | poctu ny orgd-
mému | né pro Setfovat | orgd- vztahy | vefejné nem ve- |orginu nem ve-




strana 6

ohro-
zeni
nebo
ztraté
Zivota
skupi-
ny vice
nez
250 li-
di.

zajiStova-
ni obran-
nych

a bezpec-
nostnich
z4jmi
Ceské re-

publiky.

trestnou
¢innost
nebo
zpo-
chybn¢-
ni sou-
dniho fi-
zeni

v ramci
orgdnl
¢innych
vV trest-
nim rize-
ni.

nem
vefejné
moci,
ktery
popti-
vany
cloud
com-
puting
zatazu-
jedo
bezpec-
nostni
arov-
né,
amuze
zapfici-
nit hro-
madné
nepo-
koje
nebo ji-
nak z3-
vazné
narusit
vefejny
pofi-
dek

s celo-
stdtni-
mi do-

pady.

Ceské
repu-

bliky.

moci,
ktery po-
ptdvany
cloud
compu-
ting zafa-
zuje do
bezpec-
nostni
Grovné,
amuze
narusit
fddné
fungovi-
ni &asti
nebo ce-
lého
orginu
vefejné
moci,
pficemz
muzZe z4-
vazné
omezit
nebo za-
stavit
provide-
ni dulezi-
tych ¢in-
nosti
orginu
vefejné
moci

a narusit
fizeni,
poskodit
rozvoj
nebo po-
Skodit
prosazo-
vani cila
azdjmu
orginu
vefejné
moci.

fejné
moci,
ktery
poptdva-
ny cloud
compu-
ting za-
fazuje
do bez-
pecnost-
ni arov-
né,
amuze
negativ-
né ovliv-
nit vzta-
hy s jiny-
mi ¢ast-
mi orgd-
nu vefej-
né moci,
jinymi
organi-
zacemi
nebo
vztahy

s verej-
nosti

a nega-
tivni nd-
sledky
mohou
byt
dlouho-
dobé
mezind-
rodni.

vefejné
moci a ty-
to ztrdty
odpovi-
dajf ¢astce
10 000
000 K¢

a vyssi,
nebo mu-
Ze zpuso-
bit ho-
spodaiské
ztrdty std-
tu vyssi
nez 0,5 %
hrubého
domiciho
produk-
tu. V pfi-
padé, Ze
vyse fi-
nancnf
ztrity od-
povidd
¢astce ni-
z8i nez 10
000 000
K¢, pou-
Zije se
aroven
dopadu
vysokd.

fejné
moci,
ktery
popti-
vany
cloud
compu-
ting za-
fazuje
do bez-
pec-
nostni
Grovne,
a miize
dojit

k rozsi-
hlému
omeze-
ni po-
skytovi-
ni ne-
zbyt-
nych
sluzeb
nebo ji-
nému
zavazné-
mu za-
sahu do
kazdo-
denni-
ho Zivo-
ta posti-
hujici-
ho vice
nez 125
000
osob.




strana 7

Skupiny kritérii pro oblast dopadu B. Ochrana osobnich udaja
(1) Prvni skupinu kritérif tvorf tato kritéria:

a) zpracovdvaji se osobni tidaje umoziiujici bez dalstho vystupovat nebo jednat jménem sub-
jektu ddaju v souvislostech znamenajicich poskozeni cti, povésti nebo charakteru nebo
umoziiujici na et subjektu tdaja odebirat sluzby, zbozi, poptipadé vybirat penize nebo
jiné majetkové hodnoty,

b) zpracovivaji se osobni udaje, podle kterych je subjekt tdaju zataditelny jako ¢len skupiny
s ¢asové omezenou nebo situaéné danou zranitelnostf,

c¢) dochizi ke zpracovini osobnich tdaju, kterym je dotéeno nebo lze dtivodné predpoklidat,
ze bude dotéeno 5 000 az 10 000 subjektt ddaja,

d) osobni ddaje jsou vefejné pristupné neomezenému poctu orgdnt nebo osob a

e) jednd se o zpracovini osobnich tdajii systémem s propojenim na jind zpracovini provide-
nd stejnym spravcem osobnich tdaji nebo se jednd o osobni tdaje ziskané od jinych sprév-
cti osobnich tdaji.

(2) Druhou skupinu kritérif tvof{ tato kritéria:

a) zpracovavaji se zvldstni kategorie osobnich tidajii nebo tdaje vysoce osobni povahy, zejmé-
na finan¢n{ daje o stavu majetku, vysi finanénich prostredki, dluzich nebo pajckich ne-
bo platebni mordlce, zdznamy o historii soukromych voldn{ subjektt daji, ddaje z elek-
tronické posty subjekta idaji a podobné,

b) dochizi ke zpracovini osobnich tdaji, kterym je dotéeno nebo lze diivodné predpoklidat,
ze bude dotéeno vice nez 10 000 subjektii tdajii a

c¢) dochizi k automatizovanému rozhodovéni, které se dotyk4 subjektu adaju.

1) § 2 pism. a) zdkona ¢. 365/2000 Sb., o informa¢nich systémech vefejné spravy a o zméné nékterych dalsich zdkon, ve
znénf pozdéjsich predpist.
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